David Lyon

Surveillance studies:
ldthatosdg. mobitds és fenetikus rigzités

Bevezetés

A 21. szazad elején nyilvanvald, hogy a ,surveillance studies” a tudomanyos elemzések és
elméletek gyorsan fejlodé teriiletét alkotja. A személyes adatok kezelésére egyre tobb faj-
ta eljaras és folyamat all rendelkezésre, a rogzitett adatokhoz pedig egyre gyorsabban le-
het hozzaférni. A 20. szazad elejét uralé lomha biirokracidkat felvaltottdk a szamitogépes és
halézati rendszerek. Jollehet a megfigyelés/feliigyelet' (surveillance) némelyik valfaja fizikai
megfigyelésen alapul, a legtobbjiik ma mar digitalizalt, mindez pedig az érintett folyamatok
megértésének és értelmezésének szamos Gj kérdését veti fel.

2001-ben a feliigyeleti technikak elburjanzasinak - és a surveillance studies népszertivé
valasanak - egy vilagtorténelmi esemény adott lendiiletet. Szeptember 11. széles kori nem-
zetkozi aggodalmat valtott ki a globdlis terrorizmussal kapcsolatban, mely rémiszté médon
nyilvanult meg a New York-i Vildgkereskedelmi Kozpont elleni ngyilkos repiil6gép-tama-
das és a Pentagonban okozott rombolas soran. A mar addig is létez6 feliigyeleti-megfigyelési
modszereket dont6é pontokon erésitették meg, s tovabbi intézkedéseket helyeztek kilatas-
ba. Tobb orszagban révid idén beliil olyan térvényeket fogadtak el, melyek minden korab-
bit meghaladé szinten tették lehet6vé a rendéri és a titkosszolgalati megfigyelést, raadasul
mindezek mds forrasokra, példdul vasarloi adatokra is tiamaszkodhattak.

Forras: Editorial. Surveillance Studies. Understanding Visibility, Mobility and the Phenetic Fix. Surveillance
& Society 1(1): 1-7. Copyright 2002 © Surveillance & Society, David Lyon. Hungarian translation © Replika.
A forditast az eredetivel egybevetette és lektoralta: Berger Viktor és Kovacs Attila.

1 Az angol surveillance’ magyarul tobbféle értelmet vehet fel: lapszamunkban kontextustol fiiggoen feliigyelet’-
ként vagy ‘megfigyelés’-ként kertilt forditasra. (A szerk.)
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Ugyanakkor kiillonb6z6 orszagokban és kontextusokban mind az elemz6k, mind pedig
a gyakorlati szakemberek mar joval a szeptember 11-i események el6tt arra torekedtek, hogy
biztosabb labakra helyezzék a surveillance studies teriiletén mar létezé kezdeményezéseket,
és 1j modszereket taldljanak a kulcsfontossagu szereplék kozti haldzatok kialakitdsara. En-
nek eredményeként sziiletett meg az Uj online folydirat és tudasbazis, a Surveillance and So-
ciety. Ennek az els6 szamnak a bevezet6jében? el6szor a surveillance studies 1étjogosultsaga
mellett érvelek, majd pedig bemutatom e kezdeményezés némely dimenziéjat, diszciplinaris
keretét, célkozonségét és résztvevdijét.

A surveillance studies sziikségessége

A surveillance studies nagyon sokféle tevékenységgel és folyamattal foglalkozik, melyekben
azonban kozos vonasként jelenik meg, hogy az embereket és a népességet valamilyen okbol
kifolyolag szigoruan nyomon kévetik. Kitiintetett figyelmet szentelnek a személyes adatok-
nak, melyeket megfigyelnek, rogzitenek, ellendriznek, tarolnak, el6hivnak és 6sszehasonli-
tanak - réviden, szamos kiilonb6zé médon feldolgoznak. Az emberek kozonséges listdjanak
az Osszeallitasa alkotja a feliigyelet egyik legegyszertibb fajtajat, de ha példaul ez a lista mind-
azokat gytijti egybe, akiket egy meghatarozott nemzetallam ,,allampolgarainak” gondolnak,
akkor mindennek vilagossa valnak a mélyrehaté tarsadalmi kovetkezményei. A listan sze-
replSk beleértenddk a csoportba, akik pedig nem szerepelnek rajta, azokat kizarjak.

A feltigyelet célja lathatéva tenni azoknak az embereknek az identitasat és viselkedését,
akik a széban forg6 szerv érdeklddésének a kozéppontjaban allnak. A bankkartydkhoz hasz-
nalatos személyes azonosité szdm (PIN-kod) igazolja, hogy a kartya tulajdonosa az, aki;
a videokamerds megfigyelési rendszerhez (CCTV) tartozé kamera pedig arra vald, hogy
megfigyelje az utcan sétalok gyanus vagy szokatlan viselkedését (Norris és Amstrong 1999;
McCabhill 2002). Az els6 esetben a folyamat automatizalt, mig a masodikban rendszerint
operatorokat alkalmaznak, hogy szemmel tartsak a képernySket. A lathatésagnak ezek
a formai ujak voltak a 20. szazadban: bar az embereknek évszdzadok éta azonositaniuk kel-
lett magukat, illetve megfigyelték 6ket, ez tobbnyire rendkiviil sajatos, korlatozott célbdl
és kiilonos alkalmakkor tortént. A mindenre kiterjedd feliigyelet a 20. szazad soran valt ru-
tinna. A lathatésag ekkor tjfajta mdédon lett tarsadalmi és politikai kérdés.

Ennek szamos oka van, melyek egytttal a surveillance studies egyik fontos vizsgalodasi
teriiletét is alkotjak. A feliigyelet tamaszul szolgal a nemzetallamok szamara a geopolitikai
hatalmi torekvéseikben, de ezeket a folyamatokat tovabb erdsiti azoknak a biirokratikus re-
zsimeknek a novekedése, melyek egyfajta ,racionalitassal” ruhazzak fel a modern vilag napi
rutinjait. J6llehet az Gj technoldgiak, mindenekel6tt a szamitdstechnika, oly mértékben meg-
kénnyitik a feliigyeletet, ahogyan arrél Max Weber, Franz Kafka vagy George Orwell még
csak nem is dlmodhattak, de a hardver és a szoftver 6nmagukban nem teremtik meg a fel-
igyelet Uj fajtait. A feliigyelt szamos mddozata épp azért jott létre, mert a modern vildgban az
emberek a ,,privat” 1étet részesitik eldnyben, s ez azoknak a rendszereknek a fejlédését gyor-
sitja, melyek hitelesitik tevékenységiiket a ,,nyilvanos” vilagban (lasd Nock 1993). Amikor
valaki a sajat autdjaban iilve felmutatja jogositvanyat a rendérnek, az pontosan ezt takarja.

2 A szerz6 arra utal, hogy irdsa a Surveillance & Society cimii folydirat els6, programado cikke. (A szerk.)
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Van abban persze némi irénia, hogy épp a maganszféra irdnti vagy segiti a felligyeleti
mechanizmusok terjedését, hiszen az eldbbire tgy is tekintenek, mint a megfigyelés elleni
védelemre. A maganszféra mindenesetre relativ fogalom. Az otthont korabban par excel-
lence privat teriiletnek tekintették, olyan helynek, ahova masok nem hatolhatnak be. Most
viszont a felligyeleti eszkozok szabadon jarjak at az otthoni tereket, a telefonokat, a televizi-
okat, a szamitogépeket s még a kozmiszolgaltatasok méréberendezéseit is (Graham 1998).
A maganszférat napjainkban az utcan is keresik, nem csupan a walkman fejhallgatéja mogé
bujva, hanem a kamera szeme el6l elrejtézve is. S ami még fontosabb, a maganszféra igénye a
kommunikacié és a tranzakciok esetében is felmeriil, melyek jo része helyvaltoztatas kozben
megy végbe. Mégis, minél fontosabbnak tartjak a maganszférat, annal tobb kihivas éri azt.

A maganszféra tobbé mar nem jelent rogzitett helyeket. Mind a maganszféra, mind pedig
a feliigyelet az aramlasok terében létezik (Castells 1996: 376 sk.). A turistdk és az iizletem-
berek ataramlanak a hatarokon, az utazdk a repiil6tereken és az allomasokon, a képek és
az ilizenetek pedig a telefonon, a faxon és az interneten. A kommunikaciés eszkdzok egyre
inkabb mobilak, s igy a mozgasban 1évé emberek nem remélhetik, hogy elbujhatnak a fel-
tigyelet el6l. Az utdijrendszerek, a mobiltelefonok helymeghatarozéi vagy a kozlekedésira-
nyitasi monitorok nyomon kévetik a mozgast, és az ezekbdl szarmazé adatok - jogi keretek
kozott — integralhatok egyéb feliigyeleti eszkozokkel, mint példaul a videokameras megfi-
gyelérendszerek vagy a tranzakcios adatok. Bizonyos értelemben véve a modern feliigyelet
mar a kezdetektdl fogva a mobilitds figyelemmel kisérése volt (Lyon 2001), de napjainkban
maga a felligyelet is része az dramlasnak.

De mi célt szolgdlnak mindezek a ,,megfigyelések”? Ez szintén véltozik. Kordbban a rend-
Orség szemmel tartott egy meghatarozott személyt, akit megalapozottan gyanusitottak vala-
milyen torvénysértéssel. Vagy pedig a behajté igyekezett lenyomozni a nem fizeté addsokat.
Jollehet az efféle gyakorlatok a mai napig fellelhet6k, de sokkal valészintibb, hogy a kamatok
kategoriait, illetve a figyelemfelhivé viselkedések osztalyait hozzak létre. Ha a modern vila-
got az osztalyozasra valo torekvés jellemzi, akkor napjainkban e torekvés tipikus eléfordu-
lasi helyét a feliigyeleti rendszerek alkotjak. Az, amit ,fenetikus rogzitésnek” neveztem el
(vo. Phillips és Curry 2002), ezt a trendet irja le: az emberi testek altal létrehozott személyes
adatok begytijtésétét és ezeknek az absztrakcioknak a felhasznalasat arra, hogy a jovedelem, a
jellemzdk, a szokasok, a preferenciak vagy a blincselekmények 4j tarsadalmi osztalyaiban he-
lyezziik el az embereket azzal a céllal, hogy befolyasoljuk, irdnyitsuk vagy kontrollaljuk 6ket.

Nem csupdn arrél van sz, hogy az 1ij informacios technologiak minden korabbit megha-
ladé mértékben tették rutinszerd modon lathatéva a mindennapi cselekvést és kommunika-
ciét, vagy hogy a hélozati technolégidk segitettek atalakitani a merev, feliilrél iranyitott fel-
tigyeleti apparatust a liiktetd és hullamzo megfigyelések 6sszességévé (Ericson és Haggerty
2001), hanem arrdl is, hogy a fenetikus lendiilet 4j szintet ért el. Az emberek és a népes-
ség kategorizaldsa — vagy a ,tarsadalmi osztalyozas” (Lyon 2002a) — a kulcsa mostansag a
feliigyelet megértésének. Ez mar az 1980-as és 90-es években is megjelent néhany fontos
tanulmanyban (Gary Marx [1988] a ,kategorikus gyanurdl”; illetve Oscar Gandy [1993]
a ,,panoptikus mindségrol”), napjainkban pedig egyenesen megkeriilhetetlen.

A fenetikus rogzités egyik legvilagosabb kifejez6dését a 2001. szeptember 11. utan meg-
jelend uj feliigyeleti kezdeményezések alkotjak. Szamos modon kisérelték meg betomni azo-
kat a hirszerzésen és a biztonsagon iitott réseket, melyeket a hirhedt timadasok sikere tett
megrenditéen evidenssé. Ez magaba foglalja a biometrika, az 4j ,,okos” azonosit6 rendsze-
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rek, az arcfelismerésre képes videokameras megfigyeldrendszerek és az egyre hatékonyabb
lehallgatotechnikak alkalmazasat (Lyon 2002b; Webster és Ball 2003). Az elsédleges cél min-
den esetben az, hogy olyan adatokat gytjtsenek, melyek alapjan az emberek a potencialis
kockazatokra val6 tekintettel osztalyozhatokka valnak - a legnyilvanvalébb példa az ,,arab”
vonasokkal vagy ,,iszlam” hittel rendelkezék profiljanak megalkotasa.

A surveillance studies mindharom kérdéskorben - vagyis lathatosag, mobilitds és osz-
talyozas - fontos lépéseket tett az elemzés és az elméletalkotds terén. A rendszerek gyorsan
noévekvd kapacitasa és a feliigyelet 2001. szeptember 11. utani er6sédése azonban csupan
kett6 azon pontok koziil, amelyek kapcsan megmutatkozik a feliigyeletre vonatkozé jelenle-
gi ismeretek elégtelensége. E pillanatban egyszertien még nem értjiik kellsképpen a haléza-
tosodott feliigyelet minden kévetkezményét a hatalmi viszonyokra nézve vagy a ,,fenetikus
rogzités” jelentdségét a biztonsag és a tarsadalmi igazsagossag szempontjabdl. A feliigyelet a
mai fejlett tarsadalmak kulcsfontossagu - és egyeldre sziikséges — jellemzdje, de pontosan az
vész homalyba, hogy miként fejl6dott ki, hogyan miikodik és mik a kovetkezményei.

Osszehasonlito és torténeti perspektivak

E kérdések megvalaszolasahoz mélyebb elemzésekre van sziikség. A feliigyeleti-megfigye-
1ési szituaciok elhelyezésének egyik alapveté modszerét a torténeti és komparativ kérdések
vizsgalata alkotja. Az, hogy napjainkban igy mennek a dolgok, azt jelenti-e, hogy ez mindig
is igy volt? Ha nem, akkor mi okozta a valtozast? A feliigyeleti modellek és paradigmak
hasznosnak bizonyulhatnak egyes periédusok leirdsara, mig mas esetben cs6d6t mondanak.
Barmit is tanuljunk Jeremy Bentham Panopticonjabdl vagy a telekép George Orwell éltal
leirt totalitarius technoldégiajabol, nem jelenthetjiik ki egyértelmten, hogy ezek napjainkban
is maradéktalanul segitenek a feliigyelet megértésében. Azok a folyamatok, melyekkel ma
néziink szembe, tobb k6zds vonast mutatnak a ,,f6ldi borostydn” nevii talajtakaré noévény
csillag alaku hajtasaival vagy a Google keresémotorjaval (jollehet ezek kevésbé szembet(ing-
ek, mint egy megfigyelési torony, vagy mint egy ,ezerkilencszdznyolcvannégy”-szert totalis
megfigyelési apparatus).

Torténeti szempontbdl érdemes megjegyezni, hogy a feliigyelet a hétkoznapi, megszokott
értelmében, ahogyan ma ismerjiik, a modernitas terméke. Egyike tehat azoknak a jellem-
z8knek, melyek a modernitdst meghatérozzak és alkotjak (Giddens 1985). A viselkedések
ellenérzése és a veliik kapcsolatos feljegyzések készitése — példdul a munkahelyeken - atfogd
racionalizal6 folyamatokat jelentenek, melyek egyuttal mélyen kétértelmuek is. Ez szintén
igazi modern jelenség. Mindazok a rendszerek, melyektdl azért féliink, mert a személyes
életiinket nyomon kévet6 hatalommal birnak, azért lettek létrehozva, hogy védjék és javitsak
az életesélyeket — hogy eldmozditsdk az igazsagossagot a tulajdon védelmével kapcsolatban
vagy a részvételt a politikai életben. A feliigyelet mindig ilyen ketts arcot mutat, ami azt
jelenti, hogy az egyoldaltian paranoids nézépontok szinte mindig alkalmatlanok a jellem-
zésére. S ahogy a felligyeletre e kétarcusag jellemz6, tigy a negativnak érzékelt kovetkezmé-
nyeivel is mindig lehet dacolni. Ugy tlinik, amit Giddens a ,kontroll dialektikdjanak” hiv,
a modernitas minden Uj hatalmi elrendezédésére jellemz6, s ez aldl a feliigyelet sem kivétel.

De mindez nem csupan a kiilonb6z6 korszakok fliggvénye, hanem a kiilonb6z6 helyeké
is. A feltigyelet, illetve a ra adott tarsadalmi és koézpolitikai valaszok orszagrdl orszagra, régi-
orol régiora eltérnek. A feliigyelet mas palyat jart be és mas célokkal rendelkezett az eurdpai
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orszégokban, mint Eszak-Amerikéban, és megint mésokkal Azsidban. Annak megitélése,
hogy mi a megengedett és a nem megengedett megfigyelés, kulturardl kulturara eltér, csak-
ugy, mint a véleményeltérésre és az ellenallasra kinalkoz¢ terek és lehetdségek. Tovabba a
tarsadalmi nem, a faji, a nemzeti és az osztaly-hovatartozas vagy a jovedelem szintén erésen
befolyasoljak ezt a képet.

A feliigyelet terilletén manapsag kézzelfoghat6 folyamatok némelyike a globalizalodas
iranyaba mutat, de csakugy, mint minden hasonl6 jelenség, ezek sokszor egytttal a lokalis
kiilonbségek felerésitésére is szolgalnak. Az 4j technologiak remekiil exportalhatok orszag-
rdl orszagra — példaul az egyesiilt allamokbeli Sun Microsystems szallitja Thaifoldre az or-
szagos azonositd rendszert —, ami 0sztonozheti a konvergencia egyes formait. A rendérség
altal alkalmazott feliigyelet szintén olyan dolog, melyet sokszor mas joghatdsagoktdl vesznek
at (Marx és Fijnaut 1995), csaktgy, mint az adatvédelemre és a maganszférara vonatkozo
jog (Bennett és Grant 1999). Ujabban néhény kiemelt fontossdgt projekt is megjelent, mint
a Virosi Szem elnevezésti kutatas, mely az eurdpai videokameras megfigyelérendszereket
vizsgélja tobb orszagra kiterjedéen. Az sszehasonlité elemzések rendkiviil célravezetéek
és létfontossaguak napjainkban a surveillance studies szamara.

Diszciplinakon ativel6 jelleg, kozpolitikai és politikai orientacio

A surveillance studies mar eredetileg is diszciplinakon ativel$ vallalkozas, s ezt a trendet
tovabbra is 0szt6nozni kell. A legfontosabb diszciplinak a szocioldgia, a politikatudomany és
a foldrajz, jollehet, ahogy lathattuk is, a torténelem és a filozéfia hozzéjarulasa szintén rend-
kiviil fontos. Azért ezek tekintheték a kozponti diszciplinaknak, mert lényegi eszkozoket
kinalnak a feliigyeleti-megfigyelési gyakorlatok és folyamatok elemzésére és magyarazatéra.
Egyrészt bdséges empirikus elemzésen, masrészt pedig interpretativ elméleten nyugszanak.
Tovabbd komoly kritikak forrésai is.

Mas diszciplinak szintén fontosak lehetnek: a szamitogépes és informacids tudomany a
feltigyelet legujabb fejleményei szempontjabdl jelentds; a jogtudomany a ra adott jogi va-
laszok megértésében; a szocialpszicholdgia és az antropologia pedig annak felderitésében,
hogy miképp tapasztaljak meg a feliigyeletet. Egyéb diszciplinakon ativel§ teriiletek szintén
fontosak, mint példaul a fogyasztast, a tdrsadalmi mozgalmakat, a globalizaciot és a munkat
vizsgald studiumok vagy a médiatudomany. Végiil pedig érdemes megjegyezni, hogy egyes
regények, mint Margaret Atwoodtdl A szolgdldldny meséje, vagy némely film, mint a Gattaca,
fontos kérdéseket vilagitanak meg a feltigyelettel kapcsolatban - az emlitett példak esetében
a nemi és a genetikai dimenzidkat.

A feliigyelet vizsgalata a kozpolitikai elemzésekhez is szorosan kapcsolddik, kiilonésen
a maganszférara és az adatvédelemre vonatkoz6 jog teriiletén (Etzioni 1999; Lessig 1999).
De egyre inkabb kothet6 a helyi és a szervezeti politikdhoz is, mint példaul az tizleti gyakor-
latok szamara kidolgozott szabvanyok vagy pedig a személyes adatok feldolgozasara vonat-
kozé eléirasok a vallalatokon és az intézményeken beliil (lasd Regan 1995). A szamitastech-
nikai szakértdk és a médiaszervezetek szintén bekapcsolodtak ezekbe a vitakba (lasd pl. Agre
és Rotenberg 1997), hasonldan néhany sajatos mozgalomhoz, mint példaul az Elektronikus
Maganszféra Informaciés Kozpont (EPIC) vagy a Globalis Szabadsag Internet Kampany
(GLIC) - s mind-mind fontos résztvevoként jelenhetnek meg barmely diszciplindkon ative-
16 tevékenységben.
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A surveillance studies nem az akadémiai kutatds misztikus 4ga, behtizédva valamilyen
feltételezett elefantcsonttoronyba és eltavolodva az etikai fesziiltségek és politikai kiizdelmek
valds vilagatdl. Kozvetlen relevanciaval rendelkezik a sajatos feladatokat ellatok szamara,
példaul a rendészet (lasd Ericson és Haggerty 1997; Newburn és Hayman 2002) vagy a joléti
politika (lasd Gilliom 2001) teriiletén. Maga a surveillance studies nem kotelezi el magat
egyik tarsadalmi mozgalom vagy politikai meggy6z6dés mellett sem, ezek azonban egyrészt
beletartoznak a vizsgalodasi korébe, masrészt pedig tisztaban van azzal, hogy mire hasz-
naljak fel az eredményeit. Végiil pedig a surveillance studies normativ kérdésekben is allast
foglal az dltala leirt és magyarazott folyamatokat illetéen. Csaktgy, mint a tarsadalmi és
politikai magyarazatok barmely valfaja, a surveillance studies is az igazsagossag, a szabadsag
és a tarsadalmi jolét keresése kozben fogalmazodik meg.

Forditotta Brunczel Baldzs
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