Titokkezelés

Alabb rovid szemelvényeket és adatsorokat kozliink egy az amerikai kongresszus altal
megrendelt, vaskos tanulmanybol (Secrecy: Report of the Commission on Protecting and
Reducing Government Secrecy in the USA. Washington, Government Printing Office,
1997). A Moynihan szenator irdnyitasa s egy torvényhozasi kiillonbizottsag feliigyelete
alatt végzett, tobbéves, atfogd vizsgalat anyagat a washingtoni kormany konyv alakban
és a vilaghalon is kozzétette. (The Government Printing Office’s — GPO — World Wide
Web address: http://www.acces.gpo.gov/int) Mint olvaséink maguk is latni fogjak: a jelen-
tés tanulsdgai — mutatis mutandis — nalunk is megszivlelendok.

A vizsgalat eredményeinek 0sszegzése €s a bizottsag ajanlasai

Ideje Gjragondolni a titkossagrdl valé felfogasunkat.
A titkossag a kormanyzati szabalyozas egyik formaja. Az amerikaiak megszoktak, hogy
a kormanyzat hajlamos agyonszabalyozni a dolgokat. A titkossdgnal azonban tobbrol
van sz0; a k0zOnség ugyanis nem tudhatja, hogy a szabalyozas mire és meddig terjed ki.
A titkossagnak jelentos hatdsa van a nemzeti érdekek érvényesiilésére, hiszen a tul-
zott titkolozas azzal a kdvetkezménnyel jar, hogy a politikai dontéshozok nem jutnak
megfeleld informaci6hoz, a kormany nem felel a cselekedeteiért, a kozembereknek
pedig esélyiik sincs arra, hogy érdemben bekapcsolddjanak a politikai vitaba. Bar a
titkossag nem teljes mértékben felesleges — életeket menthet, segithet a gonosztevok
felelosségre vonasaban, hozzajarulhat a nemzet biztonsaganak védelméhez és diplo-
maciaformalo tényezové is valhat —, tudataban kell lenniink, hogy a vele val6 egyiittélés
nem veszélytelen. Mint Potter Stewart bir a Pentagon Iratokhoz fazott véleményében
kifejtette: ha mindent titoknak minositenek, agy a titkossag értelmét veszti. Mikdzben
évrol évre dollarmillidardokat szérnak ki a kormanyzati titkossagra, a titokkezeldi alkal-
massagi vizsgalatok s a minositések mai gyakorlata a nemzetbiztonsag legfontosabb
titkainak védelmét sem képes szavatolni. A titokminositéseket gyakran csak arra hasz-
naljak, hogy a nyilvanossagot kizarjak a dontési folyamatokbdl, mikozben a hirszerzést
és a hozza hasonl6 érzékeny teriileteket elhanyagoljak.

* Az USA Kormanyzati Titkainak Védelmét és Korlatozasuk Lehetoségét Vizsgald Bizottsag jelentése —
Washington, 1997.
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Kormanyzati berkeken beliil és kiviil sokan nem hisznek a minositések és atvilagita-
sok rendszerének hatékonysagdban. Mara bevett gyakorlatta valt, hogy az egyébként
feddhetetlen hivatalnokok a politikai vitak befolyasolasa érdekében mindsitett informa-
cidkat adnak ki akar az ellenfél nézeteinek cafolasara, akér sajat tdboruk megtamoga-
tasara, vagy védendo az aktudlis korménypolitika becsiiletét. A kdzszolgilatnak pedig
semmiképp sem tesz jot az olyan gyakorlat, amely a tisztességtelen jatszmanak kedvez.

A titkossdg respektusat s a valdban fontos titkok védelmét gy lehet biztositani, ha a
titkolozast korlatok kozé szoritjuk, s csak a még feltétlentl szitkséges mértékig tartjuk
fenn. A titkol6zas enyhiilése igy az érdemi titkoknak valdjdban csak hasznara valhat.
Szarmazhatnak elonyok abbdl is, ha az elavult titkositasokat feloldjdk, mas esetekben
pedig egyaltalan nem folyamodnak titkositashoz. Informaciédompingben éEliink, és a
megalapozott dontésekhez minden eddiginél nagyobb mértékben nyitott — tehat nem
titkos — forrasokbol vessziik az informéacidkat. Ugyanakkor az informdcids forradalom
kovetkezményeit a titkositdsok rendszere a kelleténél gyakrabban hagyja figyelmen
kiviil, az informaciok mindsitése €s rendszerezése pedig folosleges koltekezéshez vezet.

A nyilvanossag szdmara a nyitottsdg a kormanyzati cselekvések értelmezhetoségé-
nek alapfeltétele, de kelld nyitottsag nélkiil a kormany sem tudné biraldival szemben
megvédeni magat. Ez az alapja a tudomanyos informéaciok szabad dramldsanak és a
gazdasagi novekedéshez hozzijaruld felfedezéseknek. Titkol6zas nélkiil kozelebb
jutunk a mult megértéséhez is, hogy a torténtekbol értékes tanulsagokat vonjunk le a
jovore nézve; s a kormanyzat multbéli tevékenységének megitélésérol folytatott vitdk
nemhogy folemésztik, hanem még inkabb gyarapitjadk a jovore valo felkésziiléshez
sziikséges eroinket.

Mindezen szempontokat figyelembe véve egy 1j titkossagi minositésekrol szol6 tor-
vény 1ényegi pontjait az alabbiak szerint javasoljuk rogziteni:

1. Titkositasra csak abban az esetben keriiljon sor, ha azt a nemzetbiztonsag érdekei
bizonyithat6an megkivanjk; ekképpen biztosithatd, hogy a titkossdg nem 1ép tul a
nemzetbiztonsag érdekeinek megfeleld minimalis mértéken.

2. Az elnok hatarozza meg a sziikséges titkositasi rendszert s az ahhoz kapcsolddo
eljarasokat. Ezzel parhuzamosan a titkositas felolddsanak rendszerét és eljarasrend;jét
is 1étre kell hozni, s e célra ugyszintén forrasokat kell elkiiloniteni. Az 4j szabalyozast
és mindenkori modositdsait a Szovetségi Kozlonyben minden részletre kiterjedoen
meg kell jelentetni, és a felmeriilo észrevételeknek teret kell biztositani.

3. A titkositasra vonatkoz6 alapelvek és mindsitések megallapitasanal minden esetben
mérlegeljék, hogy vajon az adott informaci6 nyilvanossagra hozatalabdl a koz szamara
szarmaz0 haszon hogyan viszonyul az a&tmeneti vagy hosszi tavu titkositastol remélhetd
elonyokhoz. Amennyiben nem egyértelma, hogy indokolt-e titkositasa, ne keriiljon ra sor.

4. A titkositas tizéves idotartamra szOljon, amit az érintett hivatal csak az esetben
hosszabbithat meg, ha megfeleloen indokolja, hogy az eseti kockazati becslések sziik-
ségessé teszik az adott informaciok hosszu tavi titkositasat. Harminc év utan azonban
mindenképpen fel kell oldani a titkositast, hacsak az nem okoz bizonyithatéan kart
valamely maganszemélynek, és nem veszélyezteti a kormanyzat miikodését. Elozete-
sen meg kell hatarozni a titkositas felolddsanak menetrendjét. Az érintett hivatalok
pedig tartozzanak éves jelentésekben kotelezoen szdmot adni a Kongresszusnak a tit-
kositasokrodl és azok feloldasarol.

5. A torvényt ne lehessen arra felhasznalni, hogy a Kongresszustdl az alapjan meg-
tagadjak a kért informacidkat.
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6. A szovetségi iratok titkositasanak feloldasdra Kozponti Titkositasokat Feloldd
Irodat kell felallitani, amely Osszefogja, vezényli és ellenorzi a titkos iratok nyilvanos-
sagra hozatalat. A Kozpont a Kongresszusnak €s az elndknek éves jelentésben szamol-
jon be mikodésérol és a titkos informacidkat felhasznalo, tarold vagy azokat eloallitd
szovetségi hivatalok ez iranyu gyakorlatarol.

A jelenlegi helyzetet egy torvény Onmagaban nem valtoztathatja meg egyik naprol a
masikra, de megfeleld alapot nyujthat az érintett hivatalnokoknak, hogy adott esetben
nemet mondjanak, vagy rakérdezzenek a miértekre. A titkossdg nem a kormanyzati
hivatalnokok és hivatalaik érdekét szolgélja, hanem a nemzet biztonsagat. Nincs okunk
azt feltételezni, hogy e megkiilonboztetést kormanyunk nem képes megtenni, s masok-
kal szemben, ha kell, érvényre juttatni.

Adatosszesitések, grafikonok

Ahol a titkok sziiletnek...
Az elmult hat évben (1992-1997 — a szerk.) az iratok titkossa mindsitésének 94%-ara
vagy azért kertilt sor, mert az érintett dokumentumok mas titkos anyagok informécidit
tartalmaztak, vagy mert a min0sitok sajat belata-

suk szerint alkalmazanddnak vélték a titkositasra 1. abra. A titokminositések
vonatkoz6 szabélyokat, ideértve a korabban szdrmazdshelyei
érvényben 1évoket is. Az elsddleges titokminosi- 00 T337

tésekkel szemben az effajta ,jarulékos” titkosita- 50 -
sokat tobbnyire nem olyan személyek végezt€k, 4 -
akiknek erre irasos jogositvanyuk van (kivétel az 30 30%
Energiatigyi Minisztérium). Jarulékos titokmino-

sitést a kozrendd hivatasos katonatdl a kormany 20 7
altal megbizott ipari cégek alkalmazottain 4t a 10
valasztott politikai tisztségviselokig gyakorlatilag ) 4

barki végezhet, aki a biztonsagi ellenorzésen EE S BE 3§ ®E 8%
dtesett — az FBI vagy a CIA helyzete tehat 25 © &5 £5 £3 25
kordntsem kivételes a tekintetben, hogy szinte >4 S g 52 %
barmely munkatarsa titkosithatja a kezébe keri- S s £ H5 £
16 iratokat. Bar a titkositasok tobb mint 80%-at a “ E

Pentagon és a CIA hivatalnokai ]egyzﬂ( (léSd aZ  Forrds: Az Informaciéforgalom Biztonsagat Fel-

1. dabrdt), osszességében kozel harommillié kor- tigyeld Hivatal (Information Security Over-

- [ 12 .. sight Office) altal gyGjtott dsszesitett ada-
manyzati és kilsocég-alkalmazott donthet az tok az 1990-1995 kézotti idoszak Ssszes
altala kezelt adatok titkossa minositésérol. szolgdlati irat titkositdsdra vonatkozan
Elaggott titkok...

A szovetségi kormanyzat mara temérdek titkos iratanyagot halmozott fel, melyek jo
része legalabb negyedszazaddal korabban keletkezett. A 25 évnél régebbi dokumentu-
mok titkossaganak 2000 elotti automatikus feloldasardl szold 12958. sz. végrehajtasi
utasitast kdvetve az érintett hivatalok most elso izben mérték fel teljesen titkos irattara-
ik anyagat. A vizsgalat soran a feltételezettnél joval tobb iratot talaltak. Nagyobb részii-
ket értékallosag tekintetében eddig még egyaltalan nem vizsgaltak — a szovetségi nyilvan-
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tartasrdl szOlo torvény szerint ugyanis a ,tartos érték” lenne a dokumentumok hosszi
tava megorzésének kritériuma —, igy titkos minositésiik feloldasara is csak most kertilhet
sor, a végrehajtasi utasitas alapjan. (...) A bizottsag becslése szerint a szdvetségi kor-
méanyzat berkeiben t6bb mint 1,5 millidrd oldalnyi 25 éves vagy ennél régebbi titkositott
iratot Oriznek (14sd az egyes hivatalok iratdlloméanyat mutatd 2. dbrdt). A rendelet alap-
jan a hivatalok ennek alig felét — mintegy 719 milli6 oldalt — tervezik visszaminositeni, a
fennmarad6 haromnegyed milliard oldalt tehat eleve kivonjak az automatikus visszami-
nosités hatalya alol. A rendelet hatalybalépése utan egy évvel minddssze 57 milli6 oldal-
nyi irat titkossagat oldottdk fel, ami az eldirdnyzottnak kevesebb mint egytized része.

2. abra. A titkos iratok visszamindsitése (milli6 oldal)

500
450
400 [ Az utasités hatalya ald eso iratok —
350 B Atvizsgilando iratok .
[ ] Eddig visszaminositett iratok
300
250 —
200
150 -+
100 4 N
50 4
0 T T T T T —
CIA A Had- Légierd Kato- Tenge- Ener- Az Szovet- Nem-  Kiiliigy-
védelmi  sereg nai hir- részeti  giaiigyi  elnok ségi zetbiz-  minisz-
minisz- szerzés Minisz- Minisz- vezérka-  Fel-  tonsagi térium
ter térium  térium ritandcs- derito- Hivatal
kabinet- ado hivatal
iroddja stabja

Forrds: A bizottsag altal az egyes kormanyszervektol bekért, atfogo vizsgalati dokumentacio

A bizalmi dlldst betoltok 3. abra. Awildgitott szovetségi alkalmazottak
dwvilagitdsa és kiilso megbizottak mindsitései (1993)
Mint azt a 3. dbra mutatja, az 154 000

Allami Szamvevoszék jelentése

. ,. . 768 000
szerint 1993-ban tobb mint 3,2
millio kormanyzati, illetve kor- [ Szigortan titkos | jelzetd iratok
manymegbizassal rendelkezo [ Titkos kezelésére
cégalkalmazott atvilagitasara M Bizalmas jogosult

keriilt sor (az 1993 utédni ido-
szakra még nincsenek Osszesi-
tett adatok). Az ennek nyoman 2299 000

klaflott /bthO.rlsagl lgazf)las Forrds: Az Allami Szamvevoszék (General Accounting Office - GAO) hiva-
arrol tanuskodik, hogy tulajdo- talos jelentése. Washington D. C.: Government Printing Office,

nosat a szabalyzatokban rogzi- 1995. marc.
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tett biztonsagi kritériumok alapjan megvizsgaltak, és alkalmasnak talaltdk a mindsitett
— ,szigoruan titkos”, ,,tikos” és ,,bizalmas” — iratokba val6 betekintésre. (...) Az atvi-
lagitas egy részletes Onéletrajz benyujtasaval kezdodik, amelynek tobbek kozt ki kell
térnie a korabbi lakhelyekre, a tanulmanyok és a szakmai karrier egyes alloméasaira, az
esetleges biintetett eloéletre, illetve a csaladi allapotra, a rokonsag bemutatasara. Ezt
koveti a vizsgalat, melyet végezhet kormanyzati szerv — igy az FBI, a szovetségi kor-
manyzat legnagyobb nyomozohatdsaga —, vagy egy az illetékes kormanyhivatal megbi-
zasabol eljaré magancég.

Az dtvilagitdsok koltségei

Miként az a 4. dbrdn lathat6, az Allami Szamvevoszék 51 tigynokség pénziigyi adatait
Osszegz0o, 1995. marciusi jelentése szerint
1993-ban a koltségvetés Osszesen 326 millid
dollart forditott az atvilagitdsokra (az 1993

4. abra. Egyes hivatalok dtvildgitdsért
felszamolt koltségei 1993-ban

(millié USD) PP S s
200 183 utini idoszakra még nincsenek Osszesitett
150 adatok). A helyszini vizsgalatok koltségeiben
100 az atvilagito szervtol és a vizsgalat mélységé-

tol fiiggden igen nagy eltérések lehetnek.
A Kormany Személyzeti Hivatalanak (Office

100
50 43
R e

Avédelmi A Korminy Mis szervek
miniszter ~ Személyzeti
kabinet- Hivatala
iroddja
Forrds: Az Allami  Szamvevoszék  (General

Accounting Office — GAO) hivatalos
jelentése. Washington D. C.: Government
Printing Office, 1995. marcius.

of Personnel Management) tarifai szerint egy
120 napon beliil elvégzendd vizsgalat 3425
dollarba kertil, mig 35 napos hatdrido esetén
ugyanez 3995 dollarba. A Hadiigyi Nyomozo-
hivatal (Defense Intelligence Service) az
atvilagitasért ez ido szerint nem szamolhat el
koltséget, am ujabban felmeriilt az is, hogy

indokolt lenne e rendelkezést feliilvizsgalni.

Kozhivatalnokok krizistandcsaddsa

A szovetségi alkalmazottak un. ,krizistandcsaddsa” abban 4ll, hogy intézményes allami

szolgéltatasként szakszeri segitséget kindl barmely személyes probléma vagy maganéle-

ti valsag megoldaséara. Az ilyen programok fejlesztését a Bizottsag is szorgalmazza.
1994-ben 79 742 szovetségi alkalmazott vett részt krizistandcsadason. A tanacsadas

koltségei eltéroek, az ar esetenként nyolc dollartdl akar otven dollarig is terjedhet.

5. abra. Szovetségi kozhivatalok segélyprogramjai

Krizistanacs- . Akiken nem
dasra kot Akiken ftett
Onként 17% 7%
jelentkezok
83% Ez ideig még
nem deriilt ki
22%

Forrds: A Kormany Személyzeti Hivatalanak (Office of Personnel Management — OPM) a Kongresszus szdmara készitett
1994. évi hivatalos zar6jelentése. Washington D. C.: Government Printing Office, 1995. szeptember
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Akad szamos alkalmazott, aki nem kér ilyen segitséget, bar sziikksége lenne rd, masok
— Onszantukbol vagy felsobb utasitasra — kiilonféle lelki vagy munkahelyi problémak
miatt kérik a tanacsadast. Osszesitett adataikat az 5. dbra mutatja. Arrdl persze nincs
adat, hogy a megfeleld tanacsadasnak koszonhetoen hanyan tudtak ellenallni a kém-
kedés kisértésének, am nyilvanval6, hogy a bizalmi allast betoltok korében végzett
krizistanacsadas maga is hozzajarul a kilonféle kémkedési kisérletek és biztonsagi
szabalysértések megelozéséhez.

A bizalom ugyanakkor az efféle programok nélkiilozhetetlen feltétele, hisz aligha
valdszin(, hogy az érzelmi és anyagi problémakkal kiizdd alkalmazottak akkor is felke-
resik a tandcsadast, ha bizalmas kozléseik titkossdgat nem, vagy csak elégteleniil garan-
taljak, s utobb emiatt személyzeti vagy biztonsagi fonokeik részérol akar felelosségrevo-
ndsra is szamithatnak. A kémkedésért elitélt James Hall péld4ul alkoholizmusa miatt
annak idején onként felkereste a hadsereg krizistanacsado szolgalatat, 4m miutan ott
kozolték vele, hogy részvétele akar a karrierjébe is keriilhet, nem tért vissza tobbé. A
krizistanacsadas bizalmi elvének tehat feltétleniil ki kell terjednie a tanicsadas soran
kozolt és feljegyzett személyes informéciok védelmére is — kivéve, ha azok minositett
esetként torvénybe iitkdznek (példaul ha a tanacsadok gyermekbantalmazasrol, erdsza-
kos vagy mas biintetendo cselekményekre irdnyul6 tervekrol szereznek tudomast).

6. abra. A szovetségi adatbazisok feltorésének trendje

A tamadé eszkozok
Magas bonyolultsaga
Téamadés grafikus felhasz-
naloi feliileten makodo esz-
kozok segitségével
Denial-of-service (DoS) -tamadas
szerverek adatcsomagokkal torténo
bombazasa révén
Héttérben miikodo hibakereso
programok kihasznélasa
A halézati adatforgalom hibakereso
programjainak kihasznéalasa
Az adatok
lehallgatasa
elleni védelem
kihasznalasa
Honlapeltéritések
Az auditalas kijatszasa
Kozismert rendszerhibak kihasznalasa
Jelszofeltorés
Onreplikal6 kéd A tamadashoz sziikséges
Alacsony o » szaktudas
A jelszo megsejtése

1980 1985 1990 1995

Forrds: A Szovetségi Adatvédelmi Szolgalat (Defense Information Systems Agency) a bizottsdg szamara készitett, irdsos
beszamoldja, 1996. marcius 21.
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Titokbitorlok....
Az elozo oldali 6. dbra egy 1996-0s felmérésrol ad szadmot, arrdl, hogy ,,az amerikai
vallalatok adatvédelmi rendszereinek leggyengébb pontja vilagszerte az elektronikus
adatbazis”. A felmérés szerint az amerikai lizleti vallalkozasoknak négy fo veszélyfor-
rassal kell szimolniuk: 1. ,,a kiilf6ldi nemzetbiztonsagi hivatalokkal (idesorolva a hir-
szerzd hivatalokat is); 2. a beliilrol bomlasztd, elégedetlen és ellenséges alkalmazottak-
kal; 3. a haldzati hackerekkel és szamitogépes vandalokkal, illetve 4. a tolvajokkal”.
1995 decemberében az elnok Telekommunikacids Nemzetbiztonsagi Tanacsado Tes-
tillete (National Security Advisory Committee) a szovetségi hal6zatok nemzetbizton-
sagi kockazatait elemezve megallapitotta, hogy ,,a szamitogépes behatolok a szdvetségi
adatbazisokba (SZA) val6 bejutas érdekében mind fejlettebb szoftvereket és modsze-
reket vesznek igénybe”; hogy ,,az SZA egyuttal mas kiszemelt célpontok elérésének
eszkoze is lehet”; tovabba, hogy ,,az SZA gyors fejlodése magaval hozta az 4j techno-
logiak és szolgaltatasok széles korét, mely tovabbi hathatds biztonsagi dvintézkedése-
ket igényel”.

A szamitogépes etika alaphidnyai

A szovetségi kormanyzat ez ideig még csak kisérletet sem tett arra, hogy a kormanyzati
szamitogépeken dolgozd alkalmazottak szdmara egységes programot dolgozzon ki a
szamitogépes felhasznaloi etika és magatartasnormak betartatasara. Egy — a kormany-
zati hivatalok és magancégek korében végzett — 1996-os felmérésbal kitinik, hogy az
alkalmazottak csak igen kis hanyada
van tisztaban a szamitégépes vissza-
élések torvényi szabdlyozdsaval. A
Csak néhdny alkalmazott ~ felmérés eredményeit a 7. dbra

tud ezekrol mutatja.

7. abra. A szdmitogépes torvényszegésekrol
felvilagositott alkalmazottak kore

(72%) A technolégia kihatasaval fog-
lalkozé iroda felmérésébol az is
kideril, hogy ,,a jogos felhasznalok

. jogosulatlan szamit6gép-hasznala-
réffe“;ff]i?{;‘en Az alkalmazottak ta a szamitogépes veszteségek
kiképzésben (6%) tObbsegfztz]fy}ak)epeZtek masodik legjelentdsebb forrdsa”,

Forrds: Computer Security Issues & Trends (1996): San Francisco: al’I}lt Csa,k az em/berl ~mUIaSZtaSb01
Computer Security Institute. 2. sz. szdrmaz0 veszteség eloz meg.
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