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Osztdlyozds kisérlet a valtozds és a folytonossadg alapjdn

Minden pillanatban mi

vagyunk azok, akik az osszekotottet
szétvdlasztjak vagy a szétvilasztottat
osszekotik.

Georg Simmel: Hid és ajt6 (2007 [1909])

Bevezetés

Egy interjuban, amely egy nagy déli egyetemen az épiiletekbe és a konyvtarba valé belépés-
hez, az étkezde hasznalatdhoz és a vasarlashoz sziikséges diakigazolvany megtervezésével
megbizott személlyel késziilt, a kévetkezé esetre bukkantam:

Az irodavezetd belépett a szobajdba, és egy meghitsult gydjtogatasi kisérlet nyomait latta maga
el6tt. A szényegen egy hosszt égésnyom az egyik faliszekrényben egy gyulékony anyaggal teli
Gatorade-es palackhoz vezetett. Egy kozeli épiiletben a rend6rség azonositotta azt a helyiséget,
ahol a bombat elkészitették. Kikérték az épiiletbe belépdk nyilvantartasat. A belépési adatokat
attekintve bizonyos kora reggeli belépések gyantsak voltak. A rendérség ugyancsak ellenériz-
te a Gatorade-es palackon szerepld tételszamot, és megallapitotta, hogy az egyetemi campus
egyik tizletében adtak el. A Gatorade-et vasarlok és az épiiletbe belépSk dsszevetése révén, ahol
a bomba elkészitéséhez sziikséges eszkozoket és anyagokat megtaldltdk, a renddrség tallt is egy
feltételezett elkovetot, aki a kihallgatason beismerte a gyujtogatast. Inditéka az volt, hogy meg
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akarta semmisiteni adatait az egyetemi nyilvantartasban, mivel tobb tanegységbdl is megbukott,
és nem akart ezzel csalddast okozni a sziileinek.

Azemberi nyomok feltarasanak high-tech méddszereit mar csak egy videokameraval, DNS-azo-
nosité és termikus hazugsagvizsgald berendezéssel kell kiegésziteni, hogy az ,,4j felugyelet”
(Marx 1988) paradigmatikus esetérdl beszélhessiink. Sziintelentl jelennek meg a személyes
informaciok begyujtésére szolgald 4j technoldgiak, amelyek tdllépnek a régi mddszerek sza-
badsagot biztosité fizikai korlatain. Az ¢j mddszerek a régieknél mélyebbre hatolnak, széle-
sebb korben és finomabban hasznalhatok, mint a régiek, és képesek azokat a természet adta
(tavolsag, sotétség, bor, id6 és mikroszkopikus méret), valamint konstrualt korlatokat (falak,
lezart boritékok) athagni, amelyek korabban a személyes informdciok védelmét szolgaltak.

E fejlemények tarsadalmi okai mélyen gyokereznek, kovetkezményei radikélis valtoza-
sokat eredményeznek, megértésiik érdekében pedig még alig tettiink néhany 1épést eldre.
A viéltozasok a gazdasag és a tarsadalom szovetére is kiterjednek, de a kultirat és a sza-
badsag, valamint a kényszer definicidjat sem hagyjak érintetlentil. Az akadémiai folyodiratok
zsufolt és redundans vildgaban a feltigyelet tarsadalmi kérdéseivel foglalkozd Surveillance
and Society' piaci rést tolt be.

A 20. szdzad mésodik felében a személyes informaciok megszerzése céljabdl mozgositott
technologiak teriiletén valodi expanzié ment végbe. A megfigyelés (video) és a lehallgatas,
a h6-, fény-, mozgas-, hang- és szagérzékel szenzorok, az éjjellato késziilékek, elektronikus
megjelolés (electronic tagging), biometrikus azonositd berendezések, drogteszt, DNS-anali-
zis, az e-mail és webforgalom ellendrzését is magaba foglald szamitdgép-figyelés és az olyan
szamitogépes eljarasok alkalmazdsa, mint példaul a szakért6i rendszerek (expert systems),
az egyezOségi vizsgalat (matching) és a profilalkotas, a leképezés (mapping), az adatbanya-
szat, a halézatelemzés vagy a szimulacié jo példai ennek a valtozasnak. Olyan feliigyeleti
technologiak valtak elérhet6vé, amelyek korabban csak sci-fi irok negativ utdpidiban létez-
tek. Feliigyeleti tarsadalomban éliink. Ahogyan Yiannis Gabriel (2004) megallapitja, Weber
vasketrecének (iron cage)® helyét egy rugalmasabb tivegkalitka veszi at.

A feltigyeld technoldgiak terén végbement legtjabb valtozasokra a reakciok harom tipu-
sat korvonalazhatjuk. Az atfogd torténeti és funkcionalis megkozelités felfogasa szerint va-
l6jaban nem beszélhetiink ténylegesen 1j fejleményekrdl. Ha mtikddni akar, akkor minden
tarsadalomnak ki kell elégitenie bizonyos funkcionalis alapsziikségleteket. Ezek kozé tarto-
zik a személyes informaci6 védelme és felkutatdsa, valamint a tarsadalmi hatarok védelme.
A valtozasok csak mennyiségiek, nem mindgségiek.

Egy ezzel ellentétes és kevésbé elterjedt nézet szerint a személyes és tarsadalmi hatarok
athagasa szempontjabol forradalmi véltozdsok mennek végbe életiinkben. Ennek a felfo-
gasnak két varidnsa létezik: az egyik Osszeomlast viziondl, mondvan: ,soha még nem volt
ennyire rossz”. Egyes ujsagirok és népszert irok ,,a maganélet végét” hirdetik.

Egy ezzel rokon felfogds szerint, jollehet a technoldgiak forradalmiak, azonban alkalma-
zasukat tarsadalmi és kulturalis tényez6k hatarozzdk meg. Ebben a megkozelitésben a mo-
dernitas erdi az egyén feletti ellendrzés kiterjesztésére torekszenek. Mindent egybevetve ez a
trend, figgetleniil att6l, hogy titkositd technoldgiakrol vagy valtozé szokasokrdl, politikardl

1 Online folyoirat, elérhetd innen: http://www.surveillance-and-society.org. (A szerk.)
2 A német kifejezés a stahlhartes Gehduse, amely a Protestdns etika végén szerepel. A magyar forditasokban ‘acélke-
meénységl burkolat’-ként (Franklin Tarsulat, 1923) és ‘acélkemény épiilet’-ként (Gondolat, 1982) jelenik meg. (A szerk.)
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vagy jogrol van-e sz, a személyes informaciok védelmének fokozddasat jelenti az 6j veszé-
lyek kordban, jollehet, mivel az Egyesiilt Allamok az adatvédelmi kérdéseket esetrdl eset-
re vizsgalja (szemben a legtobb eurdpai orszaggal, ahol az adatvédelem egy-egy alapelven,
példaul ,,az emberi méltdsag tiszteletén” nyugszik), mindig némi lemaradassal kell szamolni.

Ugyanakkor a nagy ivi kijelentések sem segitenek sokat abban, hogy egy ennyire 6ssze-
tett, véltozd és valtozatos témat megértsiink. A nagyon tag fogalmak Neil Smelser (1959: 2)
szerint ,,szamtalan konnotaciot életre hivhatnak”. Intellektudlis sorvezetSként természetesen
hasznosak lehetnek, de az olyan ideéltipusokat, mint példaul a ,,fejlett” és ,,fejlodd orszagok”
vagy a felligyelet ,hagyomanyos” és ,,ij tipusa’, az altaluk elfedett szamtalan dimenzié tiik-
rében kell megvizsgalni.

Az egyes feliigyeleti technoldgiakkal kapcsolatos tudomanyos irodalom egyre béviil.?
Jelen tanulmany ezzel ellentétes iranyba indul el, és azokra a legalapvetobb dimenzidkra
koncentral, amelyek révén minden megfigyel6 tevékenység jellemezhetd, leirhat6. Célunk
az elvontabb elméleti magyarazatok és az empirikus leirasok kozotti kozépsé szint elemzése
(és a kettd kozotti szakadék athidaldsa). Miel6tt a kiillonb6zd dimenzidkra ratérnénk, szeret-
nénk rairanyitani a figyelmet bizonyos kézkeletl definiciok hianyossagaira.

Egy elégtelen meghatarozas

A gyors valtozasokat mutatja, hogy a lexikonokban szereplé definiciok nem képesek a fel-
tigyelet mai formainak lényegét megragadni. A Concise Oxford Dictionary példaul igy ha-
tarozza meg a fogalmat: ,,f6ként gyanus személyek kozeli megfigyelése”, jollehet manapsag
a feltigyelet 4j technologiainak célkeresztjében féként nem ,,gyanus személyek”, hanem em-
berek kategdriak szerint meghatdrozott csoportjai allnak. A gyanus személyek korének kita-
gitasa révén a ,,gyanus személy” fogalma megvaltozik. Leny(ig6z6 innovacioként a feliigyelet
célkeresztjébe immaron kontextusok (foldrajzi helyek, iddintervallumok, halézatok, rend-
szerek és emberek kiilonféle kategoriai) is belekeriilnek, nem csak olyan személyek, akiknek
mar ismert a személyazonossaga.

A lexikon 4ltal adott meghatarozas a megfigyelés alanya és targya kozotti vilagos kiilonb-
ségtételt is magaba foglalja. Az ajté mogott hallgatézo szolgak, tavesovek és taviratok kora-
ban ennek a szétvalasztasnak volt is még értelme. Nem volt nehéz a figyel6t a megfigyelttdl
elvélasztani. Azonban a masiktél mint megfigyel6tdl fiiggetlen Onellenérzés azéta fontos
kérdésként kertilt a felszinre. Az dnkorlatozas el6idézésének reményében a tomegmédia esz-
kozei plasztikusan jelenitik meg a tarsadalom feletti ellendrzés fenyegetését (példaul annak
lehetdségét, ahogy az embert rajtakapjak valamin).

Az 6nellendrzés széles kortli ethoszat az olyan otthoni termékek is taplaljak, amelyekkel az
alkoholszintet, a terhességet, a menopauzat vagy a HIV-fert6zottséget lehet tesztelni. Az 6n-
ellenérzés elmossa a megfigyel6 és a megfigyelt kozotti hatarvonalat. Bizonyos esetekben
parhuzamos vagy egyiittes ellenérzéssel van dolgunk, amikor az ellenérzésben a szubjek-

3 Lasd példaul: Gilliom (2001); Cole (2001); Caplan és Torpey (2001); Nippert-Eng (1997); Nelkin és Tancredi
(1994); Smith (1994); Gilliom (1994); Gandy (1993); Laudon (1986); Marx és Reichman (1984); Rule (1973).
A kérdés tagabb elemzéséhez pedig: Gutwirth (2002); Garfinkel (2000); Rosen (2000); Smith (2000); Froomkin
(2000); Etzioni (1999); Brin (1998); Ericson és Haggerty (1997); Staples (1997); Allen (1988); Bogard (1996); Lyon
és Zureik (1996); Lyon (1994); Allen (1988).
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tum mellett egy kiils6 cselekvd is részt vesz.* A feliigyelet tovébbi, specializaltabb szerepekre
torténd tagozddasa mellett nemritkdn egy ezzel ellentétes jelenség, vagyis a feliigyeletnek
az egyébként keveset vizsgélt specializalatlan szerepeket feltételez$ differencialatlanna, al-
taldnossa valasa is megfigyelheté. Munkdjuktdl fiiggetleniil példaul az iizletek alkalmazottai
kiilon ki vannak képezve arra, hogy a tolvajokat felismerjék, ahogyan az utcai karbantarté
munkasoknak is a feladatkorébe tartozik, hogy figyeljék a drogok eldallitasara utalé jeleket.

De mér maga a ,,kozeli megfigyelés” (close observation) fogalma is alkalmatlan arra, hogy
segitségével az Ujabb fejleményeket megragadjuk. A feliigyelet ugyanis a tavolbdl, mithol-
dakkal vagy a kommunikécié és a munka tdvoli megfigyelésével is biztosithato. Es nem is
kell, hogy a részletekre kiterjedjen: a megfigyelés eleinte altalaban csak feliiletes pasztazast
jelent, olyan érdeklédésre szamot tarté mintazatok utan kutatva, amelyek vizsgalata késébb
részletekbe menden is elvégezhetd.

Ennek a meghatdrozasnak az elavultsagat mi sem mutatja jobban, mint hogy a ,, megfi-
gyelést” latszolag vizualis oldalrdl kozeliti meg. A test érzékel$ receptorainak legnagyobb
része a szemben talalhato, emellett a latas a tobbi érzékelési mod metafordjaként is gyakran
megjelenik (példaul: ,belatom, hogy igy és igy van”, vagy ,,atlatok rajtad”).> Az ,,atlatok raj-
tad” kifejezés egyébként jo sorvezet az j felligyelet megértéséhez.

Nem kérdés, hogy a latas szinte mindig szerepet jatszik a megfigyelésben: olyankor is sze-
rephez jut, amikor nem képezi az adatgytjtés elsédleges modjat (példaul megfigyelések, ese-
mények leirasa, beszélgetések leiratai vagy a hdmérséklet, a hang vagy a mozgas mérésének
szoveges leirasa vagy képi megjelenitése). Ugyanakkor egy irott vagy nyomtatott szoveget
olvasni sok tekintetben kiilonbézik egy detektiv vagy egy ellenér munkajatdl, akinek a vi-
selkedés kozvetlen megfigyelése a feladata. A szem, mint a kdzvetlen feliigyelet legfontosabb
eszkoze mellett a hallas, a tapintas és a szaglas is fontos szerepet kap, st olykor helyette-
sitheti is a tekintetet.® Az 0j felligyelet esetében hangsulyossa valik a tobbféle érzékszerv és
adatforrds hasznélata.

4 A liberalisdemokracia-elméletek altal kedvelt 6nkorlatozo és 6nkéntes beleegyezés itt Gj fénytorésbe kertiil.
Az allami és a magdnjellegli rendfenntartas kozotti hatarvonal elmosédottabba valik, mivel az agyhullimokhoz
vagy a szaglashoz hasonléan a kiildd és a fogadé kozott folyamatos atviteli kapcsolat lehet. Egyéb lebontott és
rekonstrualt hatarokkal kapcsolatban lasd Marx (1997). Ugyancsak figyelmet érdemel az a szovetségi szinten fi-
nanszirozott ,Watch Your Car” (Figyelj az autédra!) program, amely 2001-ben mar 11 dllamban miik6dott. A pro-
gramban részt vevo gépjarmi-tulajdonosok egy matricat ragasztanak az autdjukra, ami arra kéri a rendérséget,
hogy késé este vagy éjjel igazoltassa a jarmii vezet6jét, hogy megbizonyosodjon rdla, nem lopott-e. Amennyiben a
tarsadalmirend-fenntartés efféle ,,koprodukcidja” miikod6képes, akkor nem nehéz elképzelni, hogy lesznek majd
emberek, akik olyan video-, audio-, helymeghatérozo vagy bioldgiai funkciokat ellenérz6 berendezéseket fognak
viselni, amelyek kiils6 segitoknek képesek adatokat tovabbitani. Természetesen meg fognak jelenni e feliigyeleti
technikak k6zombositésének (neutralization) Gj taktikai is, am immar egy olyan szituacié keretében, amely tran-
szcendalni fogja az emberi érzékeket, és amelynek hatasara pontosabban fogjuk latni, hogy a fizikai vilig hatarai
mekkora mértékben alakitjak gondolkodasunkat és normainkat.

5 William Holden ezt nagyon érzékletesen ragadja meg a Picnic cim( filmben adott 6nelemzése révén: ,Mi
értelme volna, dragam? Sildny ember vagyok. Keresztiillatott rajtam, mint egy rontgengép”

6 A feliigyelet szempontjabol az érzékszervek koziil az izlelés van a legjobban héttérbe szoritva. A kabitdszert
keresd hatosagi személyek gyakran kostoljak meg maguk is a gyanus anyagokat. Azt viszont nem tudom, hogy egy
kérol hogyan lehet eldonteni harapassal, hogy gyémant-e. (A valdsagban itt inkdbb egyfajta tapintdsrdl van szd,
semmint izlelésrél, de ez sem pontos, mivel a vizsgalat kognitiv folyamatokat is feltételez.) Erdemes lenne utdna-
jarni az el6kostoloknak, akik az elitek ételeit és italait megkostoltak, hogy latni lehessen, nem mérgezettek-e. Egy
f6szakacs produktumanak megitélése izleléssel, amikor a szakdcs maga kostolja meg az ételt, miel6tt kitalalna, vagy
egy olyan siiteménysiitd verseny, ahol izlelés alapjan hoznak itéletet, megannyi példai az izlelés szerepének.
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Az 1j feliigyeletet ugy lehet pontosabban definidlni, ha technikai eszkézok hasznalata-
ként fogjuk fel, amelynek célja személyes adatok kinyerése vagy létrehozasa. A ,technikai
eszkozok” alkalmazasa személyes adatok kinyerésére vagy létrehozasara magaban foglalja
annak képességét, hogy tullépjiink mindazon, amit egyszer(i érzékeinkkel felfoghatunk vagy
az 6nkéntes beszamolokbol megtudhatunk. Szamos esetben az érzékelés kiterjesztésérél van
sz6 materialis eszkozok vagy szoftverek segitségével, de a bestigok vagy alruhds rendérok
esetében a technikai eszk6zok a megtévesztést is szolgalhatjdk. Az ,.,egyénekkel” parhuzamo-
san ,a kontextusok” figyelembevétele is azt jelzi, hogy a modern feliigyelet gyakran az em-
berek kozétti kapcsolatok kérnyezetére és mintazatara is kivancsi. A jelentés ugyanis gyak-
ran egymastol elkiiloniilé adatok egytittes értékelésébdl nyerhetd ki (példaul szamitogépes
egyezOségi vizsgalat vagy profilalkotds révén), mert onmagukban nem birnak jelentdséggel.
A feliigyelet egyarant irdnyulhat rendszerekre és személyekre.

Az 1j feliigyelet meghatarozasiba nem tartoznak bele a feliigyelet rutinszerd, technikai
apparatust nem alkalmazd, mindennapi formai, mint példdul amikor az ember koriilnéz,
miel6tt atkelne az tton, vagy amikor egy varatlan zaj vagy fiist forrasat kutatja. A megfigyeld
a nudistastrandon vagy a rendoér, aki éppen a vele egyiittm(ikodé gyanusitottat hallgatja ki,
nem tartozik ide, mivel ezekben az esetekben az informaciényujtas onkéntes, és az ember
csak puszta érzékszerveit hasznalja.”

A meghatarozasba nem szeretném bevonni a ,,megfigyel” (observe) igét, mivel a feliigye-
let killonféle eszkozei (vagy az érzékelés tipusai) altipusokat és problémakat jelolnek ki, ame-
lyeket meg kell vizsgalni, és amelyeket semmiképpen sem szabad eldre valamely 6nkényes
definici6 révén kizarni (példaul a feliigyeletnek a latassal, a hallassal, a szoveggel vagy mas-
sal kapcsolatos formai hogyan hozhatok 6sszefliggésbe olyan tényezdkkel, mint a behato-
las vagy az érvényesség). Ha egyaltalan sziikség van valamilyen igére, akkor a ,figyel” vagy
a ,figyelmet fordit” kifejezéseket lenne érdemes hasznalni a ,,megfigyel” helyett, ami a hang-
stlyt talzott mértékben a vizualitasra helyezi.

Jollehet az iménti meghatarozas révén sikeriilt az 4j feliigyelet néhany kozos vonasat meg-
ragadni, a konkrét eljarasmodok igen sokfélék lehetnek, tobbek kozott:

e A szild zart lanca rendszeren (closed circuit television) keresztiil figyeli sajat Gjszii-
l6tt gyerekét a tévéreklamok alatt vagy bolcs6dés webcast segitségével.

e A munkaaddk szamara azok neveit tartalmazo adatbazis, akik valamilyen 6ket ért
munkahelyi baleset miatt kartéritési igényt nyujtottak be.

e  Térfigyel6 kamera egy nagyaruhazban, amely a vasarlokat az daruhazi lopéassal gya-
nusithato személyek képével 6sszeveti.

e  Egy ellendr, aki az alkalmazottak e-mailes és telefonos kommunikaciéjat figyeli.

e A pénzkiad6 automataba installalt rejtett kamera.

e  Egyszamitogépes program, amely a klaviatiran leiitott billentytiket, keresett szava-
kat vagy keresési mintdzatokat figyeli.

e  Hoképalkoto berendezés, amely az utca taloldalardl egy haz homlokzatat pasztazza.

e A kabitészer-fogyasztas kimutatasa egy hajszalbol.

7 Ugyanakkor a poligraf alkalmazasa az egylittm{ikodést megtagado alanyon vagy egyszertien csak ellendrzés
céljabol, valamint tavoli képek készitése teleobjektiv segitségével megfelel a meghatarozasnak. Sajat fedetlen
testiink a nudista strandon csak atmenetileg lathato a kornyezetiinkben 1évSk tekintete szamara. A tavolbdl torténd
fényképezés vagy megfigyelés mar az j feliigyelet illetékességi korébe tartozik.
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Vériink véralkoholszintjének ellenérzése alkoholszondaval.

Vezeték nélkiili és mobiltelefonon keresztiil bonyolitott beszélgetés lehallgatasa.
DNS-minta kételez6 rendelkezésre bocsatasa.

Poligraf vagy az agyhullamokat figyel6 hazugsédgvizsgalé berendezés alkalmazasa.
A hivé fél szamanak kijelzése telefonon.

A feliigyelet kiilonb6z6 dimenzi6i

Jollehet az iménti példak a feliigyelet 4j formaira jellemzok, ennek megallapitasa kevéssé visz
benniinket elére, még ha az ilyen leltarszerti felsorolas kedviikre is van az tjségiroknak. Aho-
gyan a technolégidkon alapulé osztalyozas kozkedvelt modja (példaul ,elektronikus nyomko-
vetés”) sem igen valik hasznunkra. Az ilyen altaldnos terminusok ugyanis a technolégidk adott
tipusain beliili kiilonbségeket kdnnyen elfedhetik. Es ugyancsak nem segitenek azon vonasok
meghatarozasaban, amelyek minden technoldgiaban - legyen sz6 régiekrdl vagy tjakrol — ko-
z0sek vagy egyikre sem jellemzok. A leird terminusok gyakran érzelmileg terheltek (példaul
sokan helyeslik a drogtesztet és a térfigyel$ rendszerek telepitését, mig masok ellenérzésekkel
viseltetnek irantuk), s igy képesek lehetnek az elemzést tévitra vinni. A tarsadalomkutaténak
olyan, a hétkoznapi nyelvhasznalattol eltéré fogalmi keretre van sziiksége, amellyel a meglévé
valtozatossagot azonositani tudja, még ha ez sokak szemében szakzsargonnak tlinik is.

Most pedig a leiré terminusok utan térjiink rd az elvontabb és analitikusabb fogalmakra.
Olyan fogalmi apparatusra van sziikségiink, amely a régi és uj megfigyel6 tevékenységek ten-
gerébe bevezeti a tomorség elvét, és egységet teremt. A magyarazat logikdja akkor mikodik
a legjobban, amikor a vizsgalat a szisztematikus eltérésekre iranyul.

Az 1. tabldzatban felvetiink néhany szempontot, amelyek alapjan a megfigyelés oszta-
lyozhaté. De Occam borotvajaval ajanlott 6vatosan banni. A kategériak szaporitasanak
onmagan talmutatd célja is kell hogy legyen. Alapvetéen el kell keriilni az olyan kiilonb-
ségtételeket, amelyek csak egy tarsadalomtuddsnak lehetnek inyére. De mi is lenne az élet
kockazatok nélkiil?

A j6 osztalyozasi sémanak képesnek kell lennie a kutaté altal fontosnak itélt kiilonbsége-
ket megragadni, és kelldképpen tagnak kell lennie ahhoz, hogy minden példa elhelyezhetd
legyen benne (az inkluziéra valé kezdeti torekvést kévetéen késébb mindig lehetdség van
altipusok meghatdrozasara). Fontos, hogy az osztalyozas minden kutat6 szdmadra egyértel-
mu legyen barmely tekintetbe vett példa kapcsan. Egy osztalyozasi séma akkor megfeleld,
ha a kutaté céljainak elérése szempontjabdl hasznosnak bizonyul.® Az osztalyozas soran érde-

8 Amennyiben az ember céljai inkdbb a fizikai kornyezetre vagy a technikai elemekre iranyulnak, akkor az
imént emlitettektdl eltérd tényezékre érdemes a hangsulyt helyezni: az alkalmazott technoldgia tipusara, példaul
az optikai képalkotasra, a szenzorokra, a sugarz6 vagy nem sugarzé6 kommunikacids eszkozokre, az esetlegesen
alkalmazott szamitogépes chipek tipusara, az energiaforrasra, az eloallitds bonyolultsagara és kornyezeti hatas-
aira. Vagy amennyiben az embernek konkrét célja van, példaul drogtesztet kivan végezni, akkor érdemes az erre
a célra alkalmas eszkozok tdrhazat figyelembe vennie. Ezekkel kapcsolatban természetesen tarsadalmi kérdések is
felmeriilnek (példaul az elemeket tjra kell télteni, az érzékel6 chipet konnyt elrejteni, a megfigyelést végzok hot
bocsatanak ki stb.). David Lyon az elébbiekhez hasonl6 kérdéseket vizsgal a feliigyelet osztélyozasakor (példaul
kényszerité vagy csabitdson alapulé formdk). A renddrség altal alkalmazott technoldgidk felhasznalasi teriilet és
miikodési mod szerinti osztalyozasat lasd még Detlef Nogalanal (1995).
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mes azt az empirikus szempontot figyelmen kiviil hagyni, hogy a megfigyelési taktika az el6-
zetes varakozasnak megfelelen miikodik-e (és ha igen, akkor milyen koriilmények kozott).

Az osztalyozassal az a célom, hogy az empirikus mintdzatokat elrendezzem annak érde-
kében, hogy

1. afeliigyeld technologiak kozott szisztematikusabban tudjak hatarokat vonni;
a személyes informaciok gyujtésére és elemzésére szolgald uj technoldgiakban vég-
bement alapvetd véltozasokat feltérképezzem;

3. akiulonbozd periddusok, kornyezetek és modszerek kozotti valtozasokat, amelyek
megragadasa az elmélet célja, korvonalazni tudjam;

4. azegyes taktikakkal és gyakorlatokkal kapcsolatos moralis és politikai itéletalkotas
szamara logikailag szildrdabb alapot nyujtsak.

A dimenzidkat a technoldgia, az adatgy(ijtés folyamata és az adatok jellege hatdrozza meg.
E véltozok egyiittes figyelembevétele lehetdséget nyujt a feliigyeleti formak osztalyozasara
és Osszehasonlitasara. Az 1. tdbldzat a feliigyelet hagyomanyos és Gj formdja kozotti kilonb-
ségeket sorolja fel. A kategériak szama szaporithat6 volna. Azonban ezek a distinkcidk olyan
jelentds eltéréseket ragadnak meg, amelyek tarsadalmi, mordlis és politikai szempontbdl
is fontosak.

Az egyszerliség kedvéért az Gsszehasonlitdst vagylagos forméban végeztem el (példaul:
lathatd vagy lathatatlan, ember vagy gép éltal 6sszegytijtott adat stb.). De a széls6 értékek ko-
zOtt atmenetek is elképzelhetSk (példaul a lathato és a lathatatlan kozott). Bizonyos dimen-
ziokban egymast kolcsondsen kizard értékek adhatok meg (példaul: egyszeri vagy tobbszori
mérés), de az esetek tobbségében ez nem jellemz6 (a nyakdban apré videokamerat viseld
hazérz6 kutya példaul hibrid esetet jelent).

Egyes esetekben az osztalyozas a technoldgia inherens tulajdonsagat veszi alapul (példaul
az infravoros és a hangtovabbito berendezések alkalmazasa tulmutat sajat emberi érzékeink
hasznalatan). Mas esetekben pedig az, hogy egy mddszer hova keriil az osztalyozasban, att6l
fugg, hogy éppen hogyan hasznaljak fel. Jollehet egyes technoldgidk esetében az osztalyozas
magatol értetéddnek latszik (példaul egy térfigyelé kamera konnyen elrejthet6 egy hagyo-
manyos és terjedelmes 35 mm-es kamerahoz képest), de abban az esetben, ha felhivjak az
emberek figyelmét arra, hogy az adott tertileten térfigyelé kamera miikodik, akkor ezt az
esetet inkabb a ,lathatd” kategoridba soroljuk.’

A feltigyelet hagyomanyos és 1j formai kozotti kiilonbségek az 1. tdbldzatban felsorolt
kategoriak alapjan ragadhatok meg. A feliigyelet hagyoményos formajaval kapcsolatos vo-
nasok jellemzden a tablazat bal oldali oszlopaban szerepelnek. A régi formak természetesen
nem szlintek meg létezni. Inkabb azt mondhatjuk, hogy kiegésziiltek a feliigyelet 6j forma-
ival, amelyek jellemzd&it leginkdbb a tabladzat jobb oldali oszlopaban vehetjiik szemiigyre.

Nem allitom, hogy a jobb oldali oszlopban szerepl6 értékek kétségbevonhatatlanul és tel-
jes kortien jellemz6k a megfigyelés minden olyan mai formajara, amely a mikrochip meg-
jelenése, illetve a mesterséges intelligencia, az elektronika, a kommunikacié és a foldraj-
zi informdcids rendszer (GIS) fejlédésének induldsa 6ta megjelent. Ahogyan az sem igaz,

9 Ugyanakkor ez csak egy altalanos figyelmeztetés, a kamera pontos elhelyezkedésérdl ugyanis nem tajékoztat.
Hasonlo a helyzet, amikor a munkaadé felhivja az alkalmazottak figyelmét arra, hogy munkajuk ellendrzése cé-
ljabol ,,probavasarlokra” szamithatnak.
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hogy a bal oldali oszlopban szerepld értékek a feliigyelet minden korabbi forméjat tokéle-
tesen leirnak. A tdrsadalmi vildg ehhez tulsagosan kaotikus. Az értékek fel is cserélédhet-
nek (példaul a besugok, akik a hagyomanyos forméhoz tartoznak, kevéssé lathatéak, mig
a drogteszt végzése, jollehet az 1j formak egyike, mégis diszkontinuus). Vagyis inkabb olyan
idealtipusokrdl van itt sz, amelyeknek megvan az a jo tulajdonsaguk, hogy kelléképpen
tagan vannak meghatarozva, ugyanakkor esetiikben szamolnunk kell azzal a hatrannyal,
hogy olyan elemeket is magukba foglalnak, amelyek egy kevésbé absztrakt szinten jelent6s
valtozatossagot mutatnak. Mindazonaltal, amennyiben kategériaink a lényegi kiilonbségek
megragadasdban hasznosnak bizonyulnak (vagy legalabbis hasznosabbnak, mint a jelenleg
hasznalt ad hoc elnevezések), akkor mar teljesitették kiildetésiiket.

Az a nagyobb volument projekt, amelynek ez a cikk is részét képezi, b6velkedik empi-
rikus példakban. Helysziike miatt itt csak az 1. tdbldzat segitségével fogom osszefoglalni
a felligyelet hagyomanyos és ujabb formainak jellemzéit. A felsorolt dimenzidk azokra az
elemekre helyezik a hangsulyt, amelyek véleményem szerint valtozason mentek keresztiil.
Igy tehat kizdrom a vizsgdlodasbdl azokat az ugyancsak fontos és a feliigyelet kiilonbdzd
tipusainak Osszehasonlitasa szempontjabdl hasznos dimenzidkat, amelyek nem a valtozas
kérdéséhez kotédnek. Ezek kozé tartozik a megtévesztés mértékének, illetve egy adott tech-
nika kozombosithetdségének a kérdése; olyan tényezdk ezek, amelyek nem igazan valtoztak
az elmult évszazadban. Ugyancsak nem vizsgalom tobbek kozott az invazivitds és az érvé-
nyesség mértékét, mivel valtozasukkal kapcsolatban nem egybevagoéak a bizonyitékok.

A feliigyelet hagyomanyos formaival szemben az j feliigyelet kiterjeszti az érzékelést, és
kevésbé lathato vagy teljes mértékben lathatatlan, ahogyan jellemzGen az adatszolgaltatas
sem Onkéntes. Az adatgytjtést altaldban rutintevékenységként végzik. A manipulacié gya-
koribb, mint a kozvetlen kényszer. Az adatok gytjtését emberek helyett (vagy mellett) gépek
végzik. Egységnyi adatra vetitve az adatgyujtés viszonylag alacsony koltséggel jar, és gyak-
ran a tavolbdl, nem pedig helyben végzik. Az adatok felett gyakran harmadik személyek
rendelkeznek. Az adatok valds idében hozzaférhetdk, az adatgytjtés pedig folyamatosan
végezhetd, és a multrol, a jelenrdl és (statisztikai predikcié formajaban) a jovérél egyarant
képes informaciokkal szolgalni. Az adatgytijtés mar nem csak gyanus egyénekre, hanem em-
berek bizonyos kategéridira is iranyul. Az adatgyijtés alanyaként megjelené egyén konnyen
valamilyen beavatkozas alanyava valhat. Egy informacié megszerzése és a vele kapcsolatos
beavatkozas kozott nemritkan csak rovid id6 telik el.

Az 1j feliigyelet tagabb, gyakran tobbféle intézkedést is magaba foglal. De mivel altalaban
jelentés térbeli vagy tarsadalmi tavolsagot kell athidalnia (vagyis nagyobb valdszintiséggel
kontextustalanitott formaban zajlik), nem feltétleniil érvényesebb. Egyszerre intenzivebb és
extenzivebb. A megfigyel6hoz képest maga a megfigyelt kevesebbet tud sajat magardl, jol-
lehet objektive Gsszességében tobbet lehet tudni az egyénrél. A megfigyelés nagyobb valo-
szintséggel iranyul anonim személyekre, egy tomegre vagy egy csoportra, mint korabban.
A hangsuly az egyénrdl a rendszerekre és a halozatokra helyezédik at. Az adat a kozvetlen
megjelenési formdjan tal gyakran valik szimulacié targyava, a narrativat vagy a numerikus
format gyakran egészitik ki hang- vagy videofelvételek. A szakérték altal végzett ellenérzés
mellett (vagy helyett) gyakori az 6nellenérzés. A vizudlis, numerikus, széveges és hangada-
tokat kénnyt egymadssal 6tvozni, tovabbkiildeni és fogadni. Az adat rendszerezése, taroldsa,
begytjtése és elemzése konnyebb, mint kordbban. A hagyomanyos feliigyeletre mindezek
ellentéte igaz.
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A Talmud szerint ,,a példa még nem bizonyiték”. A feliigyelet hagyomanyos és tj for-
mait e szempontok szerint szembeallitva egymassal arra a meggy6z8désre jutottam, hogy
jelentds véltozas ment végbe. Ugyanakkor az igen széles merités és a rendelkezésiinkre
allé korlatozott forrasok miatt ezt csak illusztralni tudtuk. A kovetkezd 1épés a fogalmak
operacionalizalasa és a kvantitativ mérési adatok osszegytjtése lesz.

A percepcid sajatossagabdl addddan a listak a benniik szerepl6 terminusok azonos fon-
tossagat sugalljak, gyakran alaptalanul. Az 1. tdbldzatban szereplé dimenzidk aligha tekint-
hetdk egyforma jelentéségtieknek. Tobbféleképpen lehet 6ket csoportositani és rangsorolni.
Az 1j feliigyelet oszlopdban szereplék kézott az érzékszervek meghosszabbitasanak, a cse-
kély lathatésagnak, a nem onkéntes adatszolgaltatasnak, a tavolbol végzett megfigyelésnek és
az alacsonyabb koltségeknek vannak a legnyilvanvalobban tdrsadalmi hatasai. Ezek ugyanis
egy teljesen masfajta tarsadalom lehetdségét teremtik meg, és folyamatos éberségre intenek.
Az érzékszervek meghosszabbitdsa (a sotétben latds, a testekbe vald belelatas, a falakon tor-
téno keresztiillatas, a tavolbalatds képessége stb.) révén a személyes és a tarsadalmi hatédrok-
kal kapcsolatos alapvetd feltételezések kérddjelez6dnek meg (ezeket a hatarokat nem csak az
értékek, a normak és a tarsadalom szervezédése, de az athdgasukat lehetévé tev technolo-
gidk korlatai is fenntartottak). A feligyelet szamos mai forméja esetében a csekély lathato-
sag és az adatszolgaltatds akaratlan jellege névelheti a mtivelet titkossagat és korlatozhatja a
felel3sségrevonhatdsagot, ahogyan beleegyezésre is kevésbé van sziikség, és a kolcsonosség
lehet8sége is csekélyebb. Az alacsonyabb koltségek a feliigyelet ,,haléjanak” kiszélesitésére,
ugyanakkor a ,halé szemeinek” szlikebbre vonasara 6szténéznek. Példaul mi torténik majd
akkor, amikor az agyunkat letapogaté technolégidk valoban képesek lesznek arra, amit ta-
mogatdik hangoztatnak: az emberi érzések, tudas és gondolatok letapogatasara? (New York
Times, 2001. december 9.) A szérnytiségek megakadalyozasanak (amit végsé soron felel6t-
lenség lenne nem megtenni, az dllampolgari feleldsségrél mar nem is beszélve) az ember
legbensdbb életének haboritatlansaga lathatja karat.

Altalanos érvényi jelenségek kiilonb6zé tarsadalmakban és idészakokban?

Természetesen az, hogy valaki kiilonbséget vagy hasonldsagot, folytonossagot vagy meg-
szakitottsagot, mindségi vagy csak mennyiségi valtozast lat-e, az absztrakci6 fokatol is fiigg.
Ha nagyon elvolt szinten szemléljiik, akkor a mindségi valtozasok ritkak, mivel az emberi
tarsadalmakban az allandok (a kozos sziikségletek és az eréforrasok korlédtossaga), valamint
a hagyomény fontos szerepet jétszanak. Altalanossagban megéllapithat6, hogy minél apré-
lékosabb az elemzés, anndl konnyebben tudja a kiilonbségeket — esetiinkben pedig a valto-
zasokat — kimutatni.

Mivel a jelen a multbdl taplalkozik, a jelenben pedig a természeti, tarsadalmi és biologiai
rendszerek 1ényegi és nagymértékben véltozatlan elemeibdl kell tudni épitkezni, a tarsadal-
mak életére nagyfoku kulturalis folytonossag jellemz6.'® Tarsadalomtol, id6szaktol vagy intéz-
ményi teriilettd] fiiggetlenil mindig lesznek parhuzamossagok és funkcionalis ekvivalenciak.

10 A technoldgia természetesen a gravitacio legy6zésével vagy a sotétben latas lehet6vé tételével az élet értelmé-
nek tjradefinialasara késztethet benniinket. A legy6zhetetlennek tekintett hatdrok el nem fogadasaban zsenialitas
és Griiltség keveredik egymassal.
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Az informdci6 koriili versengés és az informaciot védé hatarok minden tarsadalomban,
s6t minden €16 rendszerben léteznek (Beniger 1986). Az emberek kivancsiak, és a talélés
érdekében az egyének és a csoportok kénytelenek megfigyelést végezni és hataraikat védeni.
Az informéci6 védelmének bizonyos mértéke, illetve az érzékszervi tapasztalas tulszarnya-
lasa technolégidk alkalmazasaval (legyen sz6 tudomanyrol vagy vardzslasrol) valdszintileg
minden tarsadalomra jellemzd. De egy ilyen kézhelyszert kijelentés nem képes megragadni
a feltigyelet 4j formaival jaro véltozas (és gyakran timadds vagy behatolas) altal eldidézett
érzelmi hatasokat, ahogyan azt sem segit megérteni, hogy a kiilonb6z6 kontextusokban mi-
lyen valtozasok mennek végbe.

Az eszkozok-modozatok nem csak reaktivak, hanem lényegi kiilonbségeket hoznak létre.
A funkcié vagy a sziikséglet nem egyenld a struktdraval vagy az eszkozzel. Léteznek bi-
zonyos kozos sziikségletek, dm ezek kielégitése sokféleképpen torténhet, és ennek sokféle
kovetkezménye lehet. Nem gondolom, hogy sokat mondunk azzal, ha leszogezziik, hogy a
tliz- vagy vizprdba, a kinvallatas, a poligrafos vizsgalat és a DNS-analizis mind az informa-
ciogyijtés és az igazsagigény bejelentésének egy-egy eszkoze. Ahogyan azzal sem jutunk
sokkal elérébb, ha megallapitjuk, hogy egy SMS lefiilelése azzal ekvivalens, mint amikor
emberek egy csoportja egy masik fiistiizeneteit értelmezi. Amennyiben a feliigyelet egy adott
formajat kivanja az ember annak sajat kontextusdban, illetve az adott kulturalis és tarsadal-
mi struktaraval fenntartott viszonyaban vizsgalni, és szeretne moralis kovetkeztetéseket is
levonni, illetve a kiilonb6z6 kontextusokat dsszehasonlitva szeretné a véltozasokat feltérkeé-
pezni, akkor ezek az altaldnos érvényl megjegyzések elégtelennek bizonyulnak.

A sziikségletek koziil azonban sok nincs kdbe vésve. Példaul az éghajlati vagy a tarsadal-
mi, vagyis a fizikai koriilmények megvaltozasa — a varosi, késébb pedig az ipari tarsadalmak
kialakulasa — 0j sziikségleteket hozhat létre és azok kielégitésének 1j formait termelheti ki.
Példaul egy nemzeti hatarok kozé szoritott tomegtarsadalomnak sziiksége van az idegenek
azonositdsara és reputaciéjuk meghatarozasara, sajat kilétiikkel és kompetenciaikkal kap-
csolatos kijelentéseik ellendrzésére, illetve annak megéllapitasara, hogy jogosultak-e kor-
manyzati munkakorok betéltésére.

Az 1j eszkozok 6ndlld szerepet tolthetnek be, til azon, hogy kielégitik a régi vagy 4j sziik-
ségleteket. Ha szemiigyre vessziik az innovaciot (akar tarsadalmi, akar materidlis értelem-
ben), feltiinik, hogy az 4j sziikségleteket is 1étrehozhat, és egy ritkan felismert folyamat ered-
ményeképpen, a mashol fellép6 kényszerektdl fiiggetleniil a célokat is képes lehet kijelolni.
Az egyik vagy masik technolégia kivalésagat hangsulyozé véllalkozokon és aktivistakon
keresztiil a lehet6ségek altal adott 16kés végiil a sziikségletek tjradefinialasat vagy atrangso-
rolédsat eredményezheti. Ami példaul az egészségmegdvas és a blinmegel6zés kérdését illeti,
a megel3zés vagy a kockazatok csokkentésének célja egyre nagyobb hangsulyt kapott azon
tudomanyos médszerek fejlédésével parhuzamosan, amelyek - féként sszesitett adatok al-
kalmazasaval — lehetdvé teszik a korai felismerést vagy azonositast. A kategorialis adatok
tomeges gytijtésének hatékonysdga és viszonylag alacsony koltsége, ugy tlinik, csokkenti az
egyénekre fokuszalé megfigyelést, jollehet ez a folyamat is konfliktusokkal jar.

Noha a feliigyelet definici6 szerint mindig informaci6 beszerzésével jar, konkrét esetek-
ben az informaciogytijtés mddja, illetve a cél és a tartalom nem csak tarsadalmak kozétt, de
adott tarsadalmakon beliil is meglehetds eltéréseket mutat. Az 4j mechanizmusokt6l most
eltekintve a tartalom, amelyre a feliigyelet irdnyul, illetve a felligyelet jellemz6 formai mar az
elmult 6tszaz évben is jelentds valtozasokon mentek keresztiil.
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Valtozasok a tartalomban és a formaban

A 15. szazadban a valldsi célu feltigyelet hathatos és uralkodo volt. Ide tartozott az eretnekek,
a démonok, a boszorkanyok felkutatdsa, a vallasos hit, a ritualék és a vallasi eléirasok (hazas-
élet, hazastarsi hliség) rutinszeri ellendrzése, valamint a sziiletések, hazassagok, keresztel6k
és elhalalozasok egyszer(i nyilvantartasa. A feliigyelet e valldsos formaja a késébbi szdzadok-
ban is tovabb élt, bar jelentdsége fokozatosan csokkent.

Amikor a 16. és 17. szazadban embrionalis formaban kialakultak a nemzetallamok -
amelyekben nem csak 1j igények jelentek meg, de amelyek az informaciét is hatékonyab-
ban gytjtotték és hasznaltak fel -, majd elkezdtek kibontakozni, a vallasi feliigyelet hattérbe
szorult és a politikai feliigyelet kertilt el6térbe. A tudomdnyos vilagszemlélet terjedése és a
vallasos masként gondolkoddk védelmének fokozddasa a vallasi feliigyeletet gyengitette.!

A kovetkezé évszazadokban a trend egyfajta ,,megrendszabélyozott” tarsadalom
(,,policed” society) iranyaba mutatott, amelyben az allam, az ipar és a kereskedelem agensei a
tarsadalmi és foldrajzi tér egyre nagyobb része folott alakitottak ki ellenérzést (Silver 1969;
Shils 1957; Fogelson 1977; Nisbet 1977; Foucault 1990 [1975]; Fijnaut és Marx 1995; Ericson
és Haggerty 1997; Deflem 2000)."

A rendfenntarto erdk (altalanosabban pedig az allam és a piac) dltal végzett megfigyelés
és felderités fokozatos és folyamatos kiterjedésének, rendszerszertivé és tudomanyossa va-
lasanak folyamata bontakozott ki. Az allam esetében az informaciogytjtésen és a kiilonféle
helyekre és kozegekbe vald beszivargason tul ez specidlis egységek felallitasat, széles kort
Osszeirast, a nyilvantartas fejlesztését, renddrségi nyilvantartasokat és aktakat, személyazo-
nossag-nyilvantartast és -vizsgalatokat jelentett. Ezek a formak elmostak a hatart egyrész-
rél a kozvetlen politikai feliigyelet, masrészrdl pedig a bizonyos értelemben modernebb és
emberségesebb, vagy legalabbis semlegesebb kormanyzas és igazgatas kozott.”? A személyes
adatokat nem csak addnyilvantartas, 9sszeirds, biiniildozés és hatarellenérzés (ki- és bevan-
dorlas ellendrzése) céljabol gyujtotték ossze, hanem az allampolgarsag meghatarozasara is,
illetve azért, hogy megillapitsak, az adott személy részt vehet-e a demokratikus dontéshoza-
talban és jogosult-e a tarsadalmi tervezés alanyava valni.

A 19. és 20. szazadban az allamigazgatas felduzzadasaval és a szabalyozott és joléti al-
lamok kibontakozasaval parhuzamosan a feliigyelet fokuszaba ismét a részletes személyes
adatok gytjtése keriilt annak érdekében, hogy a folyamatosan novekvd szamu torvénynek
és szabalyozasnak valé megfelelést, illetve a joléti juttatdsokkal és kormanyzati intézkedé-
sekkel kapcsolatos jogosultsdgot meg lehessen hatarozni (ez utdbbiak kozé tartozik példaul
a tarsadalombiztositas, a gyerekek vagy az allatok védelme). Egy biirokratikusan szervezett
allam, amelynek alapjat az identitds, a tapasztalat és a kompetenciak meghatarozasa képezi,

11 A valldsi alapi megfigyelés Nyugaton kétségkiviil nem tlint el. A szektdkban, amelyek szdmadra a kiilvilag
egyszerre ellenséges és kisértést jelentd, a feliigyelet e fajtdja (inkvizicid, onellendrzés, csoportos gyonasok
formdjaban) szigorian fennmaradt - legyen sz6 az amisokrol, a New Age szektakrol vagy a fundamentalista
csoportokrdl. Az Iranhoz és Afganisztainhoz hasonl6 teokracidkban az 1990-es években a vallasi és politikai
feliigyelet egybeolvadasa volt megfigyelhetd.

12 Ennek koszonhetéen természetesen az értékek is elkezdtek terjedni a centrumbol kifelé. De mivel a viselkedési
mintdk dramldsa kétiranyu, ennek vegyes kévetkezményei voltak, és sokkal tobbrél van itt sz6, mint monolitikus
kulturalis, tarsadalmi és politikai imperializmusrol.

13 Ugyanakkor a feliigyelet felhasznalasa az allampolgari jogok védelme és a joléti juttatdsok elosztasa érdekében
elvben az elit érdekeit is szolgalhatja, mivel legitimitasat erdsiti.
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nem nélkiilozheti a személyes adatok gytijtését. A kockazatkezeléshez, az el6rejelzésekhez,
a megel6zéshez és a racionalis tervezéshez ugyancsak sziikség van ilyen adatokra. A kor-
many ellenérzd szerepét (gyakorlatilag minden szinten) a munkahelyi, a piaci és az orvosi
feliigyelet vette 4t. A mai fogyasztoi tarsadalom a személyes adatok tomeges gytjtése nélkiil
elképzelhetetlen volna.

Az iménti torténeti attekintés soran azokra a valtozasokra tértiink ki, amelyekre a legkii-
16nfélébb vilagnézetl tuddsok, mint Foucault vagy Robert Nisbet, mar felhivtak a figyelmet.
Vita valoészintileg akoriil fog kibontakozni, hogy miben is dllnak ezek a véltozasok, és hogy
hasznosnak vagy kdrosnak tekintsiik-e 6ket. A kovetkezOkben ezt a kérdést a telekommuni-
kacié vilagaval kapcsolatban fogom megvizsgalni.

Képessé tétel, akadalyozas - vagy mindkett?

Nem konnyti végkovetkeztetést levonni azt illetden, hogy a feliigyeleti technologiakban vég-
bement véltozasok milyen hatassal jarnak az individualizmus nyugati demokratikus felfo-
gasara, ahogyan azt a személyes adatok feletti ellendrzéssel kapcsolatban lathattuk. Ezzel
kapcsolatban eszembe jut egy torténet egy fiatal parrdl, akiket a tény, hogy elészor utaz-
hatnak vonaton, nagyon izgatotta tett. Az allomadsra érkezve megkérdezik a mozdonyveze-
tét: ,,Jddben indul a vonat?” A mozdonyvezetd elévesz egy menetrendet, hosszasan tanul-
manyozza, majd ezt mondja: ,Az attdl fugg”. A par erre: ,Mitdl fiigg?” A mozdonyvezetd
elévesz egy masik menetrendet, végignézi, gondolataiba mélyed, majd végiil ezt vélaszolja:
»Az relativ’ A kovetkezkben a telekommunikdcid lehallgatdsara és biztonsagossa tételére
irdanyuld torekvések torténetét fogom réviden attekinteni. Annak megitélése, hogy a szemé-
lyes informdcidk védelmével kapcsolatban a helyzet jobb lett-e vagy rosszabb, szintén relativ.
A tudésnak az a feladata, hogy megmondja, mihez képest relativ.

Vajon tag torténeti perspektivabdl szemlélve az elektronikus kommunikacié kiilonb6z6
formainak védelme javult-e vagy romlott? Ezt nehéz megmondani. A taviré megjelenésével
szinte egy idében jelent meg annak lehallgatdsa, és ez a tobbi kommunikdcids formara nézve
is igaz. A telefon szinte univerzélis elterjedésével és a népesség, valamint a kommunikacios
formdk szaporodasaval a lehallgatott telekommunikaciés kapcsolatok szama abszolut meny-
nyiségben is nétt.

Ugyanakkor nem allnak rendelkezésiinkre pontos informacidk, amelyekbdl megalapozott
kovetkeztetést vonhatnank le arra vonatkozoéan, hogy vajon a telekommunikacié lehallga-
tasa relativ vagy abszolut szempontbdl gyakoribba vagy ritkabba valt-e, esetleg gyakorisaga
nagyjabol valtozatlan maradt. Ennek megallapitasahoz tudni kellene, hogy hany, az érintett
beleegyezése nélkiili lehallgatds tortént, és ez az dsszes telekommunikacids aktusnak mekko-
ra hdnyadat teszi ki. J6 lenne, ha ezt a lehallgatds tipusa szerinti bontasban is meg tudndnk
vizsgalni - a lehallgatast valamely orszagos bliniild6zési szerv, az NSA vagy egyéb orszagos
vagy kiilfoldi hirszerz6 tigynokség, telefonszolgaltatd alkalmazottja, a munkaltat6 vagy egy
maganember végezte-e —, és jo lenne azt is tudni, hogy hany és milyen hosszt lehallgatasrdl
van sz, illetve hogy a lehallgatds hany emberre iranyult. Amellett, hogy a lehallgatast milyen
technikai eszkozokkel végezték, azt is érdekes lenne tudni, hogy az egyéb lehallgatasi tipu-
sok, példaul a belehallgatas az ikervonalon zajlé beszélgetésbe (amikor még létezett) vagy a
hallgatézas egy masik késziiléken kihangositott beszélgetés esetében mennyire gyakori.
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A becsiilt szamoknak a véletleniil elcsipett vezeték nélkiili telefonos vagy mobiltelefonos
beszélgetéseket, illetve a faxos, e-mailes és webkameras kommunikdcié lefiilelését ugyan-
csak tartalmazniuk kellene. Azokat, akik mobiltelefonjukon nyilvanos helyen hangosan
beszélgetnek, masok részlegesen szintén ,lehallgathatjak” (bar itt némiképp mas a helyzet,
ugyanis a beszél6 tisztaban lehet azzal, hogy masok halljdk vagy hallhatjak). A telefonfiilkék
megjelenése, majd fokozatos eltinése ugyancsak érdekl6désre tarthat szamot.

A telekommunikdcié kozvetlen lehallgatasan és rogzitésén kiviil egyéb aspektusok szam-
szerlsitése is sziikséges lenne, példaul a csapdazé (call and trap) berendezések esetében,
amelyeket a biiniild6z6 szervek hasznalnak, és nincs beszamolasi kotelezettségiik azt illetd-
en, hogy mikor milyen telefonszamot tarcsaztak. A kozvetlen 6sszekottetésen alapulé kom-
munikacién talmutaté halézatok azonositasat lehet6vé tevé ujabb technikak elterjedtségét
szintén érdekes lenne vizsgalni. Azt, hogy a lefiilelt kommunikdcié tartalma titokban ma-
rad-e (altaldban a hirszerzd szervek esetében) vagy nyilvanossagra keriil (példaul amikor
yjsagirok filmsztarok vagy politikusok utan kémkednek), ugyancsak érdemes vizsgalni.

A lehallgatasi kérdéseken tul az uj moédszerek a személyes informdaciok bizonyos aspek-
tusainak megoévasa szempontjabol sem érdektelenek. A telekommunikacié hagyomanyosan
a vizualis megfigyelés elkeriilését teszi lehetévé. Azaltal, hogy nagy tavolsagu kommunika-
ci6 lehet6ségét biztositja anélkiil, hogy az embernek utaznia kellene vagy a kommunikald
feleknek egy helyen kellene tartézkodniuk, nagyban hozzajarult a kommunikaciés lehet6-
ségek kibdvitéséhez, ezzel parhuzamosan pedig noveli az olyan tényezok feletti ellendrzést,
mint a kinézet, a testbeszéd, a mimika, a pontos tartdzkodasi hely, hogy kivel van az ember,
vagy akar hogy ki volt a beszéld." Ez teljesen mas, mint amikor nyilvanos helyen, példaul
egy étteremben az ember a mellette beszélgetdket lathatja és hallhatja.

Idével a telefonbeszélgetések lefiilelésének lehetdsége dsszességében egyre korlatozottab-
ba valt, jollehet Gj lehallgatasi lehetdségek jelentek meg. Megallapitasainkat idében és az
6sszetevok szerint arnyalnunk kell. Példaul a belehallgatdsnak a lehet6sége akkoriban, ami-
kor a telefonhivasokat telefonkozpontosok (a Lily Tomlin altal megszemélyesitett telefonos
kisasszonyok) kezelték, késébb megsziint, mikor az automata telefonkézpontok (az 1930-as
években) kezdtek elterjedni. A technikai valtozasok az ikervonalak szinte teljes megsziinését
eredményezték. Ezeken a vonalakon tobb haztartas osztozott, a masik telefonbeszélgetéseit
pedig a kagyld puszta felemelésével le lehetett otthonrdl hallgatni. Mig korabban a telefon-
szolgaltatas ellendrzéséhez sziikség volt egy kezeldre, aki a beszélgetésekbe belehallgatott,
ehhez most mar elegendd az elektronikus jeleket figyelemmel kisérni.

Jollehet j6 egy évszazadot kellett rd varni, a birdsag jovahagyasa nélkiil végzett lehallgatas
a Katz-iigy 6ta tilos (Katz vs. Egyesiilt Allamok, 389 U.S. 347, 1967). Ebben az iigyben a biré-
sag kimondta, hogy a maganszférahoz (privacy) az embernek a nyilvanos telefonfiilkékben
is joga van. A biréség megéllapitotta, hogy az Egyesiilt Allamok Alkotmdanyénak negyedik
kiegészitése nem helyekre, hanem emberekre vonatkozik, és az elektronikus lehallgatésra a
hazkutatassal azonos szabalyok érvényesek. Az 1968-as Omnibus Crime Control and Safe

14 Ugyanakkor, amennyiben a videotelefonok elterjednek és a szokasok (vagy a technoldgia) lehet6vé teszi
hasznalatukat, ez valtozhat. Elvben mindenkinek lehetdsége lesz donteni, hogy megveszi-e vagy sem, és ha megvette,
akkor haszndlja-e vagy sem ezt a késziiléket. Ugyanakkor tobbé vagy kevésbé finom tarsadalmi nyomasgyakorlas
a hasznalatot fogja batoritani, mivel a kolcsonosség elutasitasa (vagyis a késziilék kikapcsoldsa) a kommunikacioban
részt vevé masik félben gyanut kelthet: vajon beszélgetopartnerének milyen rejtegetnivaléja van? Ehhez némiképp
hasonl6 az az elvaras, hogy a face to face interakciokban az ember lehetdleg ne viseljen semmilyen édlarcot.
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Streets Act harmadik része kimondja, hogy az engedély nélkiili lehallgatas btincselekmény.
Benyomdsszerli beszamolok alapjan ugy véljiikk, hogy a dontést kovetden a felhatalmazas
nélkiili lehallgatdsok szama csokkent.

Az 1980-as években megjelend és radidhullimmal miikodd vezeték nélkiili és mobilkom-
munikdciéba technikailag konnyt volt legalisan radiéval vagy ultranagy frekvencias miisor
vételére alkalmas televiziéval belehallgatni. Azonban egy 1986-o0s térvény kimondta, hogy
ez a fajta engedély nélkiili lehallgatds illegalis. Es a telefonokat is technikailag jobban felvér-
tezték a lehallgatasok ellen.

Amint az analég hangkommunikaciét lehetévé tevé rézhuzalokat az 1980-as években
optikai kabelekre kezdték el lecserélni, a lehallgatas elviekben konnyebbé valt. A telefonon,
faxon vagy e-mailen érkezé lizenetekhez mar az azonositast elésegité adatok is kapcsolod-
tak, amelyek nyomon kévetése a kordbbi analég rendszerekben még sokkal bonyolultabb
volt. A telefonszam birtokaban a hivé féIrél mar tovabbi adatokat is meg lehetett tudni. S6t
a kommunikacié tartalmat tavoli szamitogépekrél is le lehetett fiilelni, nem volt mar sziik-
ség arra a kockdzatos mandverre, hogy az ember kozvetleniil helyben kapcsolédjon ra a
lehallgatni kivant vonalra. Ugyanakkor a kommunikaciés halézat megfeleld kialakitasa nél-
kiil nem volt konny(i megtaldlni, hogy az tizenet merre dramlik a rendszerben. A vitatott
1994-es Digital Telephony Act révén ezen probaltak valtoztatni, arra kételezve a kommuni-
kacios eszkozoket gyartd cégeket, hogy olyan rendszereket épitsenek ki, amelyek lehallgatasa
egy tavoli szamitogéppel is konnyen elvégezhetd.

Ugyanakkor a lehallgathaté kommunikaciok nagy mennyiségétdl vagy az egyszert le-
hallgathat6sagtol fiiggetlentil a lehallgatast a titkositds révén meg lehet akadalyozni, vagy
legalabbis a lehallgat6 dolgat meg lehet neheziteni. Noha jé egy évszazadot kell ra varni, a te-
lekommunikacids csatornak polgari célu titkositasa mar széles korben lehetévé valt, minden
eddiginél biztonsagosabba téve a kommunikaciot. Ezzel szemben azok a torekvések allnak,
amelyek tavoli vagy (helyben telepitett) lehallgatoberendezések révén még a titkositasi folya-
mat el6tt megprobaljak az tizenetet elfogni.

A ma mar sok {izenetrogzité késziilékbe beépitett észrevétlen hangrogzitési lehetdség
konnyebbé teszi a beszélgetések titkos rogzitését, és az egykoron csak a renddrség szamara el-
érhetd, de kés6bb mar polgari haszndlatra szant telekommunikacios lehallgatoberendezések
forgalmazasa is valdszintileg hozzajarult a kommunikéciés aktusok lehallgatdsanak noveke-
déséhez. Ugyanakkor ezzel parhuzamosan a kommunikacié biztonsdgat novel6 berendezé-
sek piaca is boviilt.

Egészen az 1986-os Privacy Protection Act életbe 1épéséig az e-mailes kommunikacié
lefiilelése legalis volt. A kéretlen faxiizeneteket és az automatikus telefonhivasokat is nem
sokkal ezutan tiltottdk be. A hivoszam-azonosité 1988-as megjelenéséig a hivo nem volt
kénytelen sajat telefonszamat felfedni. Aztan egy hatdsagi dontést kovetéen hivaskor a hi-
vok, s6t még a titkositott szimmal rendelkezdk telefonszdma is megjelent a kijelzén. Ez a
hivé fél korabbi elényét az anonimitds szempontjabol megsziintette, és a kéretlen hivasok
lehetéségét korlatozta. Eredeti formdjaban a hivészam-azonosit6 a hivd szamara biztositott
ellenérzést a hivas felett, mig a hivo elvesztette ezt az ellendrzést azaltal, hogy telefonszama
és a vele kapcsolatos egyéb informaciok (és minden olyan informacio, ami ennek segitségé-
vel adatbazisokbdl kinyerhet$) akarata ellenére is lathatova valtak. Néhany évvel késébb a
hivészam-azonositassal kapcsolatos kozfelhdaborodas hatasara lehet6vé tették a hivo félnek a
szammegjelenités blokkolasat, igy a status quo részben helyreallt.
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Mas formakat nehéz megitélni, mivel nem pontosan tudjuk, hogy az ellenérzés csokke-
nését vagy novekedését eredményezték-e. A beszélgetések rogzitésének lehetdségét példaul
hova soroljuk? Egyrészrdl igaz az, hogy amennyiben titokban és/vagy a masik fél beleegye-
zése nélkiil végzik, akkor ez utdbbi ellenérzése a helyzet felett gyengiil. Amennyiben azon-
ban a rogzités a beszélgetd felek tudtaval és beleegyezésével torténik, akkor az ellendrzést
noveli azaltal, hogy az elhangzottakkal kapcsolatos kijelentések utolagos visszakeresését le-
hetdvé teszi. Ez pedig a privilegizaltabbak és magasabb statuszuak éllitasaival kapcsolatban
jellemz6 pozitiv elfogultsaggal szemben kiegyensulyozo szerepet jatszik.

Az olyan fejlesztések, mint a videotelefon, az internetes sugarzas, a telefonos technolo-
gia hasznalata biometrikus adatok tovabbitasara, valamint a mobiltelefon és a fényképez6-
gép egybeolvadasa jol szemlélteti a helyzet dinamikusan véltozo jellegét, illetve a képesitd
(empowering), valamint az ellendrzé elemek egyiittes jelenlétét. A legfontosabb kérdés, hogy
ki az, akinek a valtozasok kedveznek, és ki az, akit korlatoznak, illetve hogy ezek milyen célt
szolgalnak. A hivészam-azonositd szolgaltatas esetében vajon a hivé vagy a hivott fél van-e
inkabb korldtozva? Vagy esetleg mindketten, és ebbdl egy harmadik fél huz hasznot? Mi-
vel mindannyian szamos szerepet alakitunk, ezért megallapithatjuk, hogy a technolégia hol
hatalmat ad nekiink, hol elvesz beldle, jollehet ez a kiilonb6z6 szerepek, intézmények vagy
tagabb kontextusok esetében mas és mar mértékben igaz.

A begyijtott személyes informaciok barmiféle mértéke esetében felmeriil az a furfangos
kérdés, hogy vajon mekkora az onként és az onkénteleniil szolgéltatott informaci6 ara-
nya. Az Uj feliigyelet részben azért fontos tarsadalmi szempontbol, mert képes titokban és
az érintettek beleegyezése nélkiil informaciot gytjteni. A szakemberek koziil sokan ugy
vélik, hogy amennyiben az arany nem valtozik vagy az onként szolgaltatott adatok felé
billen, akkor ez mar haladasnak nevezhet6. Formalisan soha korabban nem volt ennyi be-
leegyezésen alapulé déntés tarsadalmunkban, mint manapsag, és ez a szam valdszintileg
tovabb novekszik. Gondoljunk a telefonbeszélgetések beleegyezésen alapuléd rogzitésének
és a lehallgatott beszélgetéseknek az aranyara. A legtobb telefonbeszélgetés rogzitése for-
malis értelemben beleegyezésen alapul; elég, ha csak a napi tobb milli6 iigyfélszolgalati
hivasra gondolunk, amelyben a hivét arrdl tajékoztatjak a munkatarsak, hogy a beszélgetés
rogzitésre keriil. Ahogyan a munkahelyek legtobbjén is bevett gyakorlat, hogy kozlik az al-
kalmazottal, a kommunikaciés csatornak (telefon, e-mail stb.) koziil melyek ellenérzésével
kell szamolniuk.

Ugyanakkor azt a kérdést is fel kell tenniink, hogy vajon ezek a felvételek mekkora mér-
tékben alapulnak ,,6nkéntes beleegyezésen”. Elvileg az embernek mindig lehetdsége van le-
tenni a telefont vagy nem elfogadni egy olyan cég munkaajanlatat, ahol az alkalmazottak
kommunikaciéjat szigortan ellendérzik. Néha van lehetéség valasztasra, ahogyan az a kérés
is meghallgatasra taldlhat, hogy az adott telefonbeszélgetés ne keriiljon rogzitésre. Azonban
a beleegyezés gyakran megtévesztd, hiszen a hivo félnek sziiksége van az adott informaciora,
szolgaltatasra, allasra, és ha megtagadnd a beleegyezést, akkor ezekt6l megfosztana magat.
Azt is érdemes megvizsgalni, hogy a manipulacio és a megtévesztés mekkora szerepet jatszik
a beleegyezés kivivasaban, ahogyan a beleegyezés meglehetés konnyelmusége is figyelmet
érdemel (az ,opt-in” [beleegyezésen alapuld] és ,,opt-out” [utélagos beleegyezésen alapuld]
rendszerek kozotti kiilonbség itt fontos). Azonban altalanossagban tovabbra is igaz, hogy a
beleegyezésen alapuld rogzités mégis eldnyben részesitendd a titkossal vagy a beleegyezést
nélkiilozével szemben.
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Lombha feliigyelet

Az 1j feliigyelet bizonyos vonasai aldtamasztast biztositottak azon kijelentéseknek, amelyek
a modernitdssal 6sszefiiggésben az individualizmus kiterjesztését és az emberi tevékenysé-
gek nemesebbé valasat hangsulyoztak. A kiilonb6z6 technikdk hozzajarulhatnak a tarsada-
lom feletti ellendrzés felvilagosult és korlatok kozé szoritott formajanak kialakuldsdhoz, és
igy hozzéjarulhatnak egy olyan tarsadalom létrehozasahoz, amelyben a kell6 rendezettség
lehetévé teszi a szabadsag kibontakozasat. A tarsadalmi osztdlyokra vonatkozo szokasos
megallapitasok akar az ellentétiikbe is atfordulhatnak, mivel immaron dontéen azok jelentik
az j feltigyelet célpontjat, akik a hitelkartyat, a mobiltelefont és a szamitogépet a leggyak-
rabban hasznaljak.

Az 1j feltigyelet azaltal, hogy megbizhaté dokumentacidt és ellenérzési nyomvonalakat
(audit trail) biztosit, a jogbiztonsagot, a méltanyos elbiralast és a legitimitast erdsiti. Ké-
pes lehet a demokracia szempontjabol 1étfontossagu politikai pluralizmus fenntartdsahoz
hozzéjarulni azaltal, hogy a feliigyeleti eszkozoket széles korben elérhet6vé teszi. Ezeket az
allampolgarok és az egymassal versengé csoportok egymassal vagy a kormannyal szemben
felhaszndlhatjék, s igy a felelosségre vonhatosag biztositva van.” Sok mds tarsadalommal
szemben az Egyesiilt Allamokban a feliigyeleti technoldgidk (még a miiholdas képalkoto
rendszerek is) széles korben elérhetSk a fogyasztok szamara. Megszokott jelenség, hogy ezek
az eszk6zok (éjjellatd késziilék, drogteszt, internet) a hadseregtél a biiniildozési szerveken
és az ipari felhasznalokon keresztiil végiil a nagykozonséghez is eljutnak. A feliigyelet igy
tiikorbol ablakka valhat.

A fejlédés egy masik dltaldnos fokmérdje lehet a feliigyelet lomhasaganak (surveillance
slack) mértéke. Gyakran szenzacidhajhasz és kiragadott eseteket bemutatva a média a ma-
ganélet végét vizionalja, mikézben burkoltan az utépikus multra utal, a maganélet védel-
mez6i pedig Gjabb és Gjabb veszélyforrasokra hivjak fel a figyelmet. A masik oldalon ott
vannak az tizletemberek, akik gyakran ugy beszélnek az 4j technolégidk feltételezett hasznd-
rél, mintha az maga lenne a valésag. A kozhangulatot meghatarozo retorikai tilzasok nem
tesznek kiilonbséget a valamelyik eljarasban rejlé lehetdségek és azok tényleges hasznalata
kozott. Ezért a feligyelet lomhasaganak olyan széles koru vizsgalatara volna sziikség, amely
a feliigyeleti lehetdségek Gsszessége helyett annak megéllapitdsara irdnyulna, hogy egy adott
technoldgia mekkora mértékben keriil ténylegesen alkalmazasra.

Magunk elé tudunk képzelni olyan helyzetet, amelyben a technoldgia viszonylag fejletlen,
ugyanakkor az alkalmazasa is csak csekély mértékben van korlatok kozé szoritva: ez volt a
helyzet példaul a kézépkori Eurépaban. Ezzel szemben vannak olyan helyzetek, amelyek-
ben a technoldgia igen hatékonyan mikodik, jollehet hasznalata jelentdsen korlatozva van,
mint példéul az Egyesiilt Allamokban. Végiil mindkét esettel szembeszegezheték a mai te-
kintélyelvii tarsadalmak, amelyekben a szinte korlatlanul alkalmazhaté technolégia maga is
hathatésan miikodik.

15 Természetesen egy olyan nem biztonsagos tarsadalom, amelyben az embernek folyton aggédnia kell valami
miatt, aligha nevezhet6 idealisnak.

replika



Az Egyesiilt Allamokban a 19. szdzad végétdl napjainkig az egyén formdlis jogi lehetd-
sége arra, hogy - legalabb elviekben'® - ellendérzése alatt tartsa a vele kapcsolatos személyes
informaciokat, a torvényalkotas és a birdi dontések kovetkeztében egyre nagyobb lett, mivel
a polgari szabadsagjogok kiterjedtebbé valtak és az adatvédelem intézményesiiltsége is fo-
kozédott."” A kiilonbozé szervezetek adatvédelmi iranyelvei, illetve a titkosit6 technologiak
fejlédése ugyancsak a személyes adatok védelmét erdsitette.

Az ardnya annak, amit a személyes informacié megszerzésének adott eszkozeivel valaki-
rél meg lehetett tudni, illetve amit ténylegesen meg is tudtak valakirél, a 19. szazadban valo-
szintleg joval alacsonyabb volt, mint ma, s6t a kdzépkorban és az emberi torténelem korabbi
iddszakaiban még ennél is alacsonyabb lehetett. A technologiak fejletlensége 6sszhangban
allt azzal, hogy az emberi viselkedésrdl is joval kevesebbet lehetett megtudni.

Ha az abszoldt szamokat néziink, akkor az ipari forradalom el6tti, az iparosodé és a mai
tarsadalmakat, illetve a rajuk jellemz6 életmddokat 6sszehasonlitva azt lathatjuk, hogy az
emberekrél megszerezheté személyes informacidk mennyisége a tarsadalmi rétegzédés
komplexebbé valasaval, a stirtiség novekedésével és a differencialodas fokozodasaval (tavoli
kommunikaci6 lehet6sége, interakcidba lépSk magasabb szama, fokozott f6ldrajzi mobilitas
stb.) és a hivatalos nyilvantartdsok elterjedésével jelentésen megnovekedett.

Ugyancsak igaz az, hogy a 19. szdzadban a félrevonuldsra a kisebb lakénegyedek és a
nagyobb csaladok miatt kevesebb lehetdség volt. A fojtogato kisvarosi kornyezet olyan koz-
helyszert igazsdg, amelyet maguk az anonimitast biztosité nagyvarosokba menekiilék ter-
jesztettek el. Az allampolgarsag fogalma és a munkdhoz, a fogyasztashoz és a maganélethez
vald jog joval kevésbé volt fejlett, valamint a munka és az otthon, illetve az otthon és az
allam kozotti hatarvonal is sokkal halvanyabb volt (gondoljunk példaul a vallalatok altal 1é-
tesitett telepiilésekre vagy a renddrség korlatlan hazkutatési jogara). Jollehet a technologiak
fejletlenek voltak, de hasznalatukat is kevesebb kotottség jellemezte és kozombaositésiikre is
kevesebb eszkoz allt rendelkezésre.

A feliigyelet lomhasaganak mérése a kérdéssel foglalkozok koziil sokak szemében tul-
sdgosan viszonylagosnak tlinhet."® A kisebb rossz még mindig rossz, és a nagyobb j6 sem a
legjobb megoldas. Azok szamara, akik a profétak bibliai hagyomanydt kovetik vagy a hegy-
omlas elkeriilhetetlenségét jovendolik, az egyetlen viszonyitasi pont a minden szempontbdl
idedlis helyzet lehet. Nincs értelme, hogy az ember empirikus adatokra alapozza kijelentése-
it, ha a viszonyitasi pontot az alapelv maga képezi.

Osszefoglaléan megallapithatjuk, hogy mar egyetlen technolégia, vagyis a telekommu-
nikdcié vizsgalatakor sem vonhatunk le egyszert kovetkeztetéseket az empirikus adatokbol
azt illetden, hogy a személyes informacié védelme nétt-e vagy csokkent. Még ha a valsagos
id6szakoktol, példaul a haboruktdl el is tekintiink, akkor sem talalunk konzisztens id6beli

16 A gyakorlat természetesen mas kérdés. A tarsadalombiztositasi azonositoszimmal valo visszaélés a szigoru
szabalyozas ellenére meglehet6sen gyakori jelenség.

17 Az individualizmusrdl és a jogrendszerrdl atfogobban lasd Wood és Fischer irasat (in Alexander, Marx és
Williams — megjelenés alatt).

18 Az empirikus elemzést végz6 egyén allampolgarként dilemmaba keriil, mivel az itt elévezetett tudoményos
elemzés tulsdgos megelégedettségre adhat okot, ami dltal kevésbé valnak lathatéva a szabadsagra leselkedd
veszélyek. De azért hosszu tdvon jobban jarunk az észinteséggel, mint a hangzatos retorikai fordulatokkal.
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mintdzatot, ahogyan a kiilénféle személyes informaciok és hatarszegések sem esnek azonos
megitélés ala." Ha mindezt figyelembe vessziik, akkor jol latjuk, milyen nehéz a feliigyelet
Osszes valfajanak atfogd valtozasat illetéen kovetkeztetéseket levonni, féleg, hogy széles kort
empirikus adatok sem allnak rendelkezésre. S6t; még ha az empirikus anyag maga lehetévé is
tenné kovetkeztetések levonasat, a valtozas moralis megitélése akkor is sok fejtorést okozna.

Ugyancsak sziikség van arra, hogy a kiilonb6z6 technolégiakat egymashoz fiz6dé viszo-
nyukban és dsszességiikben is megvizsgaljuk, ahogyan a funkcionalis alternativak elemzése
sem nélkiilozhetd: ha valamely cél elérése vagy sziikséglet kielégitése egy bizonyos médon
nem lehetséges, akkor mas utak fognak megnyilni. Ily médon, amennyiben a telefon lehall-
gatasa elé akadalyok gordiilnek, a bestigok vagy a fedett muiveletek mint az informacidszerzés
alternativ és kevésbé korlatozott lehetdségei fognak elStérbe keriilni. Vagy az is lehetséges,
hogy mindezen moddszerek szerepe egyiittesen fog névekedni, példaul amikor bestugoktdl
kapott informdciok teszik indokoltta a telefonos beszélgetések lehallgatasat.? Miutan a biin-
iigyekben a poligrafos vizsgalatok szerepét sikeriilt hattérbe szoritani (Regan 1995), olyan
modszerek valtak népszertibbekké, amelyek megbizhatosaga még korlatozottabb, mint pél-
daul a grafoldgiai vizsgalaté.

A demokratikus szabadpiaci tdrsadalmakban a hatékony lehallgatasi technoldgiak meg-
jelenésével parhuzamosan vélaszul ugyancsak megjelenhetnek a lehallgatast nehezité tech-
noldgidk, de a személyes adatok jogi védelme is er6sodhet. Es az egyének (vagy csoportok)
sem tekinthetk sodrodo falevélnek a technoloégia viharaban. Megvannak a maguk eszko-
zei az ellendllasra (Marx 2003). Gyakran olyan dialektikus folyamatrél van szd, amelyben a
viselkedési mintazatok valtozasa és az adatgytjté technoldgiak fejlédése Gj szabalyozasok
és az adatgytijtést korlatozo technolégiadk megjelenését eredményezi. A technoldégiak nem
csak determinalnak, de maguk is determinaltak. Nem egy semleges kulttraba keriilnek bele,
hanem egy olyanba, amelyben léteznek a személyes informaciok védelmének formalis és
informalis garancidi, ahogyan a mésik oldalon az efféle informdciok gytjtésének hasznaval
és szervezeti tamogatasaval is szamolni kell. Ugyanakkor megjelenésiik esetében az sem zar-
hat¢ ki, hogy mindettél fiiggetleniil el6re nem lathaté valtozasokat fognak el6idézni.

Az Egyesiilt Allamokban a mult évszdzad igencsak tdg hatdrai kozott egyfajta billegd
egyensuly alakult ki: ahogyan technikailag egyre konnyebb lett a személyes informaciok-
hoz hozzajutni, Ggy sokasodtak meg a személyes informdcidkat védelmezé jogi és techni-

19 Egy tanulmdnyomban, amelyben a morélis kovetkeztetések levonasahoz javaslok keretet, felvetem, hogy
amikor a személyes hatarok megsértése megy végbe, akkor valdszintleg kozrejatszik a négy alabbi tényez6 egyike
(Marx 1998). 1. A ,természetes” hatdrok megsértése esetében olyan hatdrokon lép 4t a megfigyeld, amelyek a
személyes informacidkat hivatottak védeni: ruhdzat, gondolatok és érzések, ajtok, térbeli tavolsag, sotétség, bér vagy
testnyilasok és az iranyitott kommunikacid. 2. A tarsadalmi hatdrok athagasa esetében a bizalom megszegésérél,
illetve a térbeli vagy idébeli hatarok atlépésérél van szo, amelyek az ember életének kiilonbozé iddszakai vagy
aspektusai kozott akadélyozzak meg az informacidaramldst. 3. Ugyancsak szo6 lehet azon hallgatolagos feltételezés
megszegésérél, amely szerint az interakcidé és a kommunikacié csak dtmeneti, tiinékeny jelenség, amelyet nem
szabad titokban rogziteni és megdrizni.

20 Ez felveti annak kérdését, hogy egy technoldgia mikor 1ép egy masik helyébe ahelyett, hogy egyszertien
csak hozzdadddna. Gilliom (2001) példaul megjegyzi, hogy a szocidlis segélybdl élék esetében a kifinomult
szamitogépes figyel6rendszer nem vette at a hagyomanyos ellenérzé telefonhivasok szerepét, hanem ezeket csak
mintegy kiegésziti.
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kai eszkozok.! Azonban a formak és az idéperiddus szempontjabdl az it nem csak széles,
de képlékeny is, és a tobbdimenzids vonalak is hullamzdak, nem pedig egyenesek. Amikor
az ember a feliigyelettel kapcsolatos fejleményekre vonatkozéan akar empirikus (j vagy
nem Uj, tobb vagy kevesebb ellendrzést biztosit), akdr moralis megéllapitasokat tesz (jo vagy
rossz), akkor fontos a komplexitast figyelembe venni, és a vonatkoztatdsi keretet is pontosan
meg kell hatarozni.

Végiil pedig, jollehet a tarsadalomkutatdk hajlamosak a hangsulyt a tarsadalmi rendsze-
rek kényszerité elemeire helyezni, nem sziikségszert, hogy a jovot a mult hatdrozza meg.
Hatalmas er6k lendiilnek mozgasba olyan leegyszertsité feltevésekkel szemben, amelyek
szerint a jo tarsadalom 6nmagat tartdsitja, vagy amennyiben a fejlédés egyszer beindult,
akkor megallithatatlan. Egy Mississippiben (Sunflower Countyban) megjelené fekete pol-
garjogi ujsag fejlécén ez 4ll: , A szabadsag sziintelen harc” Es ez fontos igazsdg. A szabadsé-
gért folytatott harcban nincs tartds gyézelem. A szabadsag és az individualizmus sebezhetd,
torténeti perspektivabol szemlélve pedig inkébb kivétel, semmint altaldnos. Nincs garancia
arra, hogy a tarsadalmi és technikai kihivasok kozepette az dldozatok dran kivivott jogok
meg is szilardulnak vagy tovébbterjednek. Azonban az éberség, a tudas és a bolcsesség min-
denképpen hasznunkra vilik.

Forditotta Fdber Agoston

21 A maganélet vagy a személyes adatok védelmének jelentése, illetve a nyilvanos és a magan szamos lehetséges
meghatérozasa koriil komoly vitak alakultak ki. Azok, akik e terminusoknak csak egyik vagy masik lehetséges
jelentését hangsulyozzak, gyakran elbeszélnek egymas mellett. Ezen egyoldalt jelentéskiemelésekhez lasd példaul
a nyilvanos és a magan foldrajzi meghatarozasat; a nyilvanos és maganjellegli informaciokhoz val6 hozzaférés
témdjat; a szokdsos elvarasokat és viselkedési modokat; a puszta érzékszervek szamara hozzaférheté vagy hozza
nem férheté informdaciokat; a nyilvanossag éltal ismert vagy nem ismert informéciokat; és a tarsadalmi statusz,
illetve a kiilonb6z6 tarsadalmi szerepek szamara eltéré modon hozzaférhetd informéaciokat (Marx 2001).
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1. tdbldzat. A hagyomdnyos és az uj feliigyelet killonbsége

Dimenziok A) Hagyomanyos feliigyelet B) Uj feliigyelet
Erzékelés Puszta emberi érzékszervek Kiterjesztett érzékelés
Adatgyujtés lathatosaga ok 1Tt d
(ki vegzi, hol, Lathato Kevésbé lathato
kinek a megbizasabol) 8y
. A bele nem egyezés aranya A bele nem egyezés aranya
Beleegyezés alacsonyabb magasabb
Koltség . .
(egységnyi adatra vetitve) Driga Olesé
Hol talalhat6 az adatgytijt6/ Helyben Messze
adatelemz?
Ethosz Keményebb (kényszeritébb) Lagyabb (kevésbé kényszeritd)
Tees Az adatgytjtés kiilon Az adatgytjtés
Integraltsg tevékenység rutintevékenységek része
oy ; Gép (részben vagy teljesen
Adatgyjté Ember, allat automatizilt)
Az adat végillomasa Az adatgytijt, lokalis marad gé{aﬁzﬁfﬁgﬂi{»
T Egy idépontban Folyamatos
A megfigyelés idézitése vagy szakaszosan (mindentitt jelenlévo)
Idéperiodus Jelen Mult, jelen, jové
Az adat elérhetdsége Gyakran késleltetéssel Valos idejt
A technologia Az elitek szamara nagyobb Demok;‘srtgzliasbzlé,kl:)sizonyos
hozzaférhetésége ardnyban hozzaférhet$ Kérben hozzaférheték
. . Egyén, emberek bizonyos
Az adatgytjtés targya Egyén kategéridi
Kiterjedtség Egyetlen mavelet Tobb mivelet
Kontextus Kontextusfiiggd Kontextustol megfosztott
Mélység Kevésbé intenziv Intenzivebb
. p Magasabb (valdszintileg a Alacsonyabb (a megfigyel6
A me%fgz:;;iizgﬁ}g’ggyelo megfigyelt is tudja azt, O}ian dolgokat is tud,
amiket a megfigyelt nem)

amit a megfigyeld)

A megfigyelés targyanak azo-

Fokuszban az ismert egyének

Az ismeretlen egyének és tome-
gek is fékuszba keriilnek
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nosithatésaga
. . Egyéneken, hélézatokon, rend-
Hangsuly Egyéneken szereken
Realizmus Kozvetlen megjelenés Kézvetlen.els szimuldlt
megjelenés
F Egy média (dontden vagy nar- Tobb média (tobbek kozott
orma A : p . p )
rativa, vagy szamszer(i forma) video és/vagy audio)
Adatgyiijté Szakérték Szakértok, onellendrzés
. Nehezebb rendszerezni, Konnyebb rendszerezni,
Adatelemzés o T o . e A hay .
tarolni, kinyerni és elemezi tarolni, kinyerni és elemezi
Egymastol elkiiloniils, egymas-
sal nem kombindlhaté adatok | Egymassal konnyen kombinal-
Az adatok egyesitése (vagy azért, mert eltér6 formd- | hato vizualis, hangformatumu,
tumuak, vagy mert egymastél | széveg alapu és digitalis adatok
tavol vannak)
Adatkommunikacié Bonyolultabb elkiildeni és Egyszer(ibb elkiildeni és
fogadni fogadni
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